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Ausgangspunkt für diese Ausarbeitung ist die Abgabeversion der Software TradingCenter
1.0 vom Sommersemester 2004.

1  Problemstellung und Zielsetzung
Die funktionalen Anforderungen wie das Einstellen eines Kaufangebots oder -gesuchs in
das  TradeNet  Handelsnetzwerk,  sowie  das  Suchen eines  Kaufangebots  oder  -gesuchs
wurden in der Version TradingCenter 1.0 im Sommersemester 2004 umgesetzt. In dieser
Version wurden jedoch keine Sicherheitsaspekte berücksichtigt. 

Ziel  dieses  Software  Technik  Praktikums  ist  es  zum einen,  einfache  Mechanismen  in
TradingCenter  zu  implementieren,  die  die  Sicherheit  in  TradingCenter  erhöhen,  zum
anderen  sicherheitsrelevante  Probleme  in  TradingCenter  zu  analysieren.  Als  Zusatz
wurden die Themen Digital Identity, Mobile Signatures und Proxy Certificates bearbeitet. 

2  Analyse der bestehenden Software
Ein Benutzer, der ein Kaufangebot gesucht und gefunden hat, hat keine Möglichkeit die
Integrität  des  Angebots  zu  überprüfen.  Denkbar  wäre  es,  dass  jemand  den  Text  im
Angebot, nach dem Einstellen durch den Anbieter, verändert hat. Er könnte zum Beispiel
die  Produktkategorie  des  Angebots  verändern  und  so  verhindern,  dass  mögliche
Interessenten das Angebot überhaupt finden.

Genauso  kann  dem  Interessenten  niemand  garantieren,  dass  der  Verkäufer  (Name,
Adresse, usw...) der im Angebot aufgeführt ist, wirklich existiert. Selbst wenn Name und
Adresse  stimmen  und  diese  Person  existiert,  kann  man  nicht  davon  ausgehen,  dass
dieses Angebot von dieser Person erstellt wurde. Zum einen kann man sich vorstellen,
dass  ein  Angreifer  einen  Peer  erstellt  und  Angebote  mit  Kontaktdaten  von  anderen
Benutzern  veröffentlicht.  Damit  würde  er  zum einen  der  Glaubwürdigkeit  der  Person
schaden, deren Kontaktdaten im Angebot hinterlegt sind und zum anderen würde er den
Service  schädigen,  da  es  scheinbar  viele  Angebote  gibt,  die  jedoch  nicht  wirklich
existieren.

Selbst wenn ein Verkäufer bislang alle seine Transaktionen gewissenhaft durchgeführt
hat,  könnte  es  sein,  dass  er  auf  eine  günstige  Gelegenheit  wartet,  einen  größeren
Geldbetrag zu kassieren und zu verschwinden. 

Ein  Teilnehmer  in  TradingCenter  muss  vor  dem  Missbrauch  seiner  Daten  geschützt
werden. In seinem Interesse ist es, so wenig wie möglich und nur soviel wie nötig von
seiner Identität preiszugeben. Es muß verhindert werden, dass aus dem Handelsnetzwerk
Kontaktdaten  automatisiert  ausgelesen  werden  können,  um  sie  für  Werbezwecke  zu
verkaufen.

Ein  Angreifer  kann  sich  die  Software  TradingCenter  aus  dem  Internet  laden  und
verändern,  um  sie  für  Angriffe  auf  das  P2P  Netzwerk  TradingCenter  vorzubereiten.
Genauso  könnte  jemand  eine  modifizierte  Version  von  TradingCenter  zum Download
bereitstellen.

Nachfolgend  werden  die  einzelnen  Punkte  näher  erläutert  und möglich  Lösungswege
aufgezeigt.
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3  Lösungsvoschläge

3.1  Digitale Signatur
Um die Integrität der Angebote beziehungsweise der Advertisements zu schützen, bietet
sich das Konzept der Digitalen Signaturen an. In dem Fall TradingCenter würde dann aus
dem  Angebot  (XML  Dokument)  ein  Hashwert  errechnet  und  anschließend  mit  dem
privaten Schlüssel  des Anbieters verschlüsselt.  Diese verschlüsselten Daten stellen die
Signatur  dar  und  werden  an  das  Angebot  angehängt.  Der  Empfänger  benötigt  zur
Prüfung  der  Signatur  den  Öffentlichen  Schlüssel  des  Anbieters,  mit  dem  er  die
verschlüsselten Daten entschlüsseln kann.  Ihm liegt  jetzt  der  entschlüsselte Hashwert
des  Angebot  vor,  den  der  Anbieter  errechnet  hat.  Im nächsten  Schritt  errechnet  der
Empfänger selbst einen Hashwert von dem Angebot, das ihm vorliegt und vergleicht die
beiden Hashwerte.  Sind sie gleich, liegt das Angebot so vor wie der Anbieter es erstellt
hat, unterscheiden sie sich wurde das Angebot nach dem Signieren verändert.

Um  das  Konzept  der  Digitalen  Signaturen  verwenden  zu  können,  gibt  es
Voraussetzungen,  die  erfüllt  sein  müssen.  Zum  einen  benötigt  jeder  Teilnehmer  ein
asymmetrisches  kryptographisches Schlüsselpaar, einen privaten und einen öffentlichen
Schlüssel.  Zum anderen benötigt  er einen Zugang zu den öffentlichen Schlüsseln  der
anderen  Teilnehmer,  die  er  bei  einer  Signaturprüfung benötigt.  Sind  diese  beiden
Voraussetzungen erfüllt können digitale Signaturen technisch verwendet werden.

3.2  Zertifikate 

Eine digitale Signatur in einem Angebot, bietet einem Interessenten die Möglichkeit zu
prüfen, ob das Angebot ihm in dem Zustand vorliegt, wie es der Anbieter erstellt hat.
Allerdings fehlt ein Bezug von einem privaten Schlüssel zu dessen Besitzer. Im Moment
ist  es  immer  noch  möglich,  dass  ein  Teilnehmer  unter  anderer  Identität,  aber  mit
gültigem Schlüsselpaar versucht, Waren zu verkaufen, um zum Beispiel nur das Geld zu
kassieren. Die Signaturen seiner Angebote sind trotzdem alle gültig. Was hier benötigt
wird ist ein elektronisches Dokument, dass eine Beziehung zwischen einem öffentlichen
Schlüssel und dessen Besitzer bestätigt, ein Zertifikat.

Ein Zertifikat enthält zum einen den öffentlichen Schlüssel eines Benutzers, zum anderen
enthält es eine Signatur einer vertrauenswürdigen Instanz, zum Beispiel TC TrustCenter
[tctrustcenter]  oder  VeriSign  [verisign]. Diese  vertrauenswürdige  Instanz  bestätigt  die
Beziehung zwischen öffentlichem Schlüssel und dessen Besitzer und sie führt eine mehr
oder  weniger  aufwendige  Identitätsprüfung des  Schlüsselinhabers durch.  Gerade  der
Vorgang der Identitätsprüfung spielt in diesem Zusammenhang eine wesentliche Rolle.
Wurde lediglich eine E-Mail Adresse auf Existenz geprüft, macht ein Zertifikat keinerlei
Aussage  über  die  Existenz  des  Schlüsselinhabers.  Musste  allerdings  der  Besitzer  des
Schlüssels persönlich erscheinen und einen gültigen Ausweis vorlegen, so kann von dem
Zertifikat auch auf die Existenz des Schlüsselinhabers geschlossen werden. Der Nachteil
ist jedoch, je aufwendiger eine Identitätsprüfung durchgeführt wird, desto teurer wird
dieser Service und desto weniger Benutzer sind bereit, dafür zu bezahlen.

Fraglich ist, ob der Einsatz einer zentralen Instanz (TC TrustCenter, VeriSign...), in einem
P2P Umfeld Sinn macht, oder ob es einen anderen Ansatz gibt, bei dem die Teilnehmer
von TradingCenter sich gegenseitig ihre Existenz bestätigen können. 

Ein  Verkäufer  kann die  Existenz des Käufers  zwar  nicht  hundertprozentig  bestätigen,
aber er benötigt die Adresse des Käufers um die gekaufte Ware zu versenden und kann
somit  bestätigen,  dass  es zu dem Teilnehmer  eine reale  Adresse  gibt.  Er  könnte  als
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Bestätigung ein elektronisches Dokument erstellen, in das er seinen Kontakt mit diesem
Teilnehmer beschreibt, zum Beispiel Datum der Transaktion, um welchen Wert es sich
gehandelt  hat,  usw...  Anschließend  müsste  er  das  Dokument  mit  seinem  privaten
Schlüssel signieren. Der Käufer kann dann dieses Dokument als einen weiteren Beweis
seiner Existenz vorweisen und in sein Zertifikat aufnehmen. Genauso kann der Käufer die
Existenz des Verkäufers soweit bestätigen, dass es ein zu dem Verkäufer gehörendes
Konto gibt, auf das er den Kaufpreis überwiesen hat.

Mit diesem Ansatz könnte man sagen je öfter ein Benutzer Transaktionen durchführt und
dabei  seinen privaten Schlüssel  einsetzt,  desto vertrauenswürdiger wird der Benutzer,
beziehungsweise die Beziehung zwischen kryptographischem Schlüsselpaar und Besitzer.
Stellt  man  sich  TradingCenter  nicht  zum  „Zeitpunkt  0“  sondern  zu  einem
fortgeschrittenen Zeitpunkt vor, dann würde das bedeuten, wenn Benutzer B ein Angebot
von Benutzer  A  findet  und sich seine getätigten Transaktionen ansieht,  kann er  eine
Entscheidung treffen, ob er Benutzer A soweit vertraut, dass er sein Angebot kauft und
ihm den Kaufpreis auf sein Konto überweist. 

Das Problem bei diesem Ansatz ist der „Zeitpunkt 0“, weil es zu diesem Zeitpunkt noch
keine  getätigten  Transaktionen gibt  und somit  niemand Beweise  vorzeigen  kann,  die
seine Existenz und Vertrauenswürdigkeit belegen. Das gleiche Problem hätte jeder neue
TradingCenter  Benutzer,  er  müsste  sich  seine  Vertrauenswürdigkeit  erst  „erarbeiten“,
indem er mehrere kleinere Transaktionen ausführt, oder jemand findet, der das Risiko
eingeht und eine Transaktion über einen größeren Geldbetrag mit ihm tätigt.

Auch  wenn  ein  Verkäufer  viele  erfolgreiche  Transaktionen  vorweisen  kann,  besteht
immer noch die  Möglichkeit,  dass  er  auf  eine günstige  Möglichkeit  wartet,  um einen
größeren Geldbetrag zu kassieren, ohne die Ware zu liefern. Hier könnte zum einen ein
Treuhandservice, wie ihn ebay einsetzt [ebay1], verwendet werden, der allerdings wieder
Gebühren kostet, aber diese Art von Betrug ausschließt. Der Treuhandservice den ebay
einsetzt, ist von ebay unabhängig und könnte auch für TradingCenter genutzt werden.
Zum anderen könnte man dem Käufer  mehr Informationen zur Verfügung stellen,  als
ebay  zur  Verfügung  stellt.  Zum  Beispiel  ist  bei  ebay  nicht  ersichtlich,  um  welche
Geldbeträge  es sich  bei  den Transaktionen gehandelt  hat,  oder  ob  ein  Benutzerkreis
erscheint, mit dem ausschließlich gehandelt wurde. Wünschenswert wäre eine Funktion,
die  diesen  Fall  automatisch  überprüfen  würde.  Sie  müsste  rekursiv  bis  zu  einer
gewünschten Tiefe die jeweiligen Handelspartner überprüfen, die in den abgeschlossenen
Transaktionen aufgeführt werden und fest stellen, wie oft einzelne Benutzer vorkommen.
Die Entscheidung, ob hier ein Benutzerkreis Transaktionen zum Schein getätigt hat, muss
wieder  der  Benutzer  treffen.  Für  diese  Funktionalität  müssten  allerdings  alle
Transaktionen gespeichert werden und jederzeit abrufbar sein, was wiederum bei einer
sehr großen Benutzerzahl viel Ressourcen verbraucht und gegen eine gute Skalierbarkeit
spricht.

Um das  Problem des  Initialtrust  zum „Zeitpunkt  0“  zu  lösen,  könnte  man  für  einen
begrenzten Zeitraum auf einen Service einer Certification Authority zurückgreifen, um
Vertrauen im Netzwerk aufzubauen. Das würde bedeuten, dass jeder neue Benutzer für
einen Zeitraum zum Beispiel von einem Jahr sich ein Zertifikat ausstellen lässt, um seine
ersten  Transaktionen  durchzuführen.  Allerdings  würde  das  die  Hürde,  die  Software
einfach einmal auszuprobieren höher setzen und hätte zur Folge, dass nur wenige die
Software wirklich einsetzen. 

Die meisten Certification Authorities bieten verschiedene Zertifikate mit verschiedenen
Sicherheitsstufen  an,  die  entsprechend günstig  oder  teuer  sind.  Die  Sicherheitsstufen
hängen  im  wesentlichen  von  der  Art  der  Identifizierung  des  Zertifikatinhabers  ab.
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Abhängig von dem Wert einer Transaktion, kann einem Käufer jedoch auch ein weniger
sicheres Zertifikat ausreichen, wenn es zum Beispiel um den Verkauf von Klingeltönen im
Wert von einem Euro geht. In diesem Fall liegt es bei dem Benutzer zu entscheiden, ob
ihm die  Sicherheit  des  verwendeten  Zertifikats  für  die  Durchführung der  Transaktion
ausreicht.

Eine andere Überlegung wäre,  auf bestehende Vertrauensbeziehungen aus dem Alltag
zurückzugreifen. Das heißt alle Institutionen, die eine ausreichend sichere Identifizierung
einer  Person  durchgeführt  haben,  könnten  eine  brauchbare  Information  über  diese
Person liefern. Die Bank, bei der man ein Konto hat, könnte zum Beispiel bestätigen, dass
man  existiert.  Genauso  könnten  das  öffentliche  Behörden,  Mobilfunkoperatoren,
Krankenkassen, die Firma, bei der man arbeitet usw... Diese Institutionen würden somit
als  Identity  Provider  auftreten,  sehr  wahrscheinlich  werden  diese  Institutionen  diesen
Service, wenn überhaupt, nicht unendgeltlich zur Verfügung stellen. Auch dürfen diese
Stellen diese Informationen nicht einfach so herausgeben, sondern nur, wenn der Kunde
diesen Service für sich wünscht.

Mobilfunkoperatoren haben für die Funktion als Identity Provider eine gute Stellung, da
Handys zum einen eine sehr hohe Verbreitung haben,  Tendenz steigend,  so dass ein
Handy  einer  Person  zugeordnet  werden  kann,  ausserdem  bringt  ein  Handy  eine
komplette  kryptographische  Infrastruktur  mit,  wie  SmartCard  Reader,  SmartCard  (SIM
Karte)  mit  kryptographischem  Schlüssel,  grafikfähiges  Display,
Kommunikationsschnittstellen  wie  Infrarot,  Bluetooth,  Serielle  Schnittstelle  zum
Anschluss an einen PC und desweiteren hat ein Mobilfunkprovider seine Kunden schon
auf  eine  sehr  sichere  Art  und  Weise  Identifiziert.  Mehr  dazu  im  Abschnitt  „Mobile
Signatures“.

Ein weiterer Ansatz wäre, dass ein Benutzer sein Zertifikat selbst ausstellt und signiert
und darin Beweise für seine Existenz aufführt. Beweise könnten dann zum Beispiel seine
Adresse,  Personalausweisnummer,  Bild  des  eingescannten  Personalausweises,
Telefonnummer, E-Mail Adresse, usw... Das Problem bei diesem Ansatz ist die schwierige
Überprüfung der Beweise, zum Beispiel kann die ID des Personalausweises nichts so ohne
weiteres überprüft werden. Die Anonymität liegt aber komplett beim Benutzer, er hat die
Wahl, was er als Beweis anführt und somit wie viel er von seiner Identität preisgibt.

Ein bestätigtes, vertrauenswürdiges Zertifikat repräsentiert die Identität des Inhabers, es
stellt sozusagen seine digitale Identität dar. Die Digitale Identität ist das Fundament für
Vertrauen im Internet, da dies die Brücke zwischen virtueller und realer Welt schließt.
Mehr zu diesem Thema im Abschnitt „Digitale Identität“.

3.3  Anonymität

Auf  der  anderen  Seite  muss ein  Mechanismus  zur  Authentisierung  dem Inhaber  des
Schlüsselpaares Anonymität  gewährleisten,  oder  zumindest  dem Benutzer  überlassen,
welche Informationen er zugänglich macht. Ein Interessent an einem Angebot benötigt
zur Zeit  in der er Angebote vergleicht noch keine Adresse des Verkäufers. Ihm würde
eine verlässliche  Garantie  ausreichen,  die  die  Existenz  des  Verkäufers  garantiert.  Die
Daten, die wirklich benötigt werden reduzieren sich auf ein Minimum, wenn die Garantie
ausreicht. Wenn der Interessent das Angebot kaufen möchte benötigt er dazu nur Daten
um  die  Transaktion  durchführen  zu  können,  das  wären  Name,  Kontonummer  und
Bankleitzahl  des  Verkäufers  im  Falle  einer  Bezahlung  des  Kaufbetrags  per
Banküberweisung. Auf der anderen Seite beim Verkäufer sieht es ähnlich aus, er benötigt
Name und Adresse des Käufers, um die Ware zu versenden zu können. Erst in einem
Schadensfall muss der Käufer wissen, um wen es sich bei dem Verkäufer genau handelt,
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um zum Beispiel gerichtlich gegen ihn vorgehen zu können. 

Die Garantie, dass ein Handelspartner existiert, könnte ein Zertifikat sein, das von einer
Certification Authority ausgestellt wurde und mit ihrer digitalen Signatur die Existenz der
realen  Person  bestätigt.  Inhalt  des  Zertifikats  müsste  nicht  unbedingt  Vorname,
Nachname, Adresse, usw... des Inhabers sein, sondern könnte auch ein Alias sein, zum
Beispiel die Peer ID des Peers, den der Inhaber des Zertifikats benutzt. Die CA bestätigt
die Existenz des Zertifikatinhabers, ohne Details der Identität der Person herauszugeben.
Es  müsste  jedoch  möglich  sein,  in  einem  Betrugsfall,  mit  Hilfe  einer  gerichtlichen
Anordnung,  die  Identität  des  Betrügers  bei  seiner  Certification  Authority  heraus  zu
bekommen.

3.4  Erkennung modifizierter Clients
Bei der Erkennung modifizierter Clients gibt es zwei Fälle,  die hier betrachtet  werden
sollen.  Zum  einen  soll  ein  Benutzer  nach  dem  Download  die  Möglichkeit  haben
modifizierte  Software  zu  erkennen  und  zum  anderen  soll  das  P2P  Netzwerk  die
Möglichkeit haben den Zutritt zum Netzwerk für modifizierte Clients zu sperren.

Für den Benutzer gibt es die Möglichkeit veränderte Software zu erkennen, in dem die
binären Programmdateien vom Urheber signiert  werden. Die Signatur muss zusätzlich
zum Download bereitgestellt werden. Ein Benutzer kann somit selbst eine Prüfsumme der
binären  Programmdateien  aus  dem  Internet  erstellen  und  mit  der  entschlüsselten
Prüfsumme aus der Signatur vergleichen, sind die beiden gleich, wurde das Programm
nicht verändert. Sun liefert mit Java das Tool Jarsigner mit, mit dessen Hilfe eine *.jar
Datei signiert werden kann.

Schwieriger wird es, wenn das P2P Netzwerk einen modifizierten Client erkennen soll.
Eine  Möglichkeit  wäre,  beim  Starten  des  Clients  eine  Prüfsumme  der  binären
Programmdateien  zu  bilden  und  dem  Netz  mitzuteilen.  Das  Netzwerk  müsste  dann
entscheiden,  ob  der  übertragene  Wert  korrekt  ist  und  die  Anmeldung  am  Netzwerk
akzeptieren oder im Falle einer falschen Prüfsumme die Anmeldung ablehnen. Da dies
allerdings ein statischer Wert ist, wäre es möglich die übertragene Prüfsumme vor der
Modifikation  abzufangen  und  zu  speichern,  dann  eine  Änderung  am  Client
durchzuführen  und an  der  Stelle,  an der  der  Client  seine errechnete  Prüfsumme ans
Netzwerk überträgt,  die abgefangene Prüfsumme ans Netzwerk schicken,  so dass die
beim Starten errechnete Prüfsumme durch die abgefangene Prüfsumme ersetzt wird. Ein
weiterer  Nachteil  dieser  Methode  ist,  dass  das  Netzwerk  zur  Überprüfung  jede
Programmversion und deren Prüfsumme kennen muss.

Um zu verhindern, dass Daten abgefangen werden und erneut verwendet werden, muss
ein dynamischer Teil vom Netzwerk vorgegeben werden, mit dem die Prüfsumme sich
verändert zum Beispiel könnte eine Datei mit zufälligem Inhalt und Größe vom Netzwerk
erzeugt und auf den Client geladen werden. Das Netzwerk muss jetzt allerdings in der
Lage  sein  die  neu  gebildete  Prüfsumme  zu  errechnen  und  von  diesem Wert  auf  die
eigentliche Prüfsumme zurück zuschließen.

Eine weitere Möglichkeit wäre, die binären Programmdateien mit einem Hybridverfahren
zu verschlüsseln  und einen eigenen Classloader  zu  schreiben,  der  das  Zertifikat  des
Urhebers beeinhaltet oder nachlädt und die binären Dateien entschlüsselt und lädt. Auch
könnten  mit  Hilfe  von  Bytecode  Manipulationen,  Teile  der  Binärdateien  zur  Laufzeit
erzeugt werden, um keine direkten Hinweise im Source Code zugeben. 

Da das Projekt TradingCenter aber ein OpenSource Projekt ist, ist für jeden der Source
Code  zugänglich  und  kann  dadurch  leicht  geändert  werden.  Durch  die  genannten
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Maßnahmen kann der  Schwierigkeitsgrad,  einen funktionierenden modifizierten Client
am Netzwerk anzumelden, erhöht werden, ausgeschlossen kann es aber nicht werden.

Bei diesen Sicherheitsmaßnahmen handelt es sich teilweise um Überlegungen, die noch
nicht getestet wurden und sollten deshalb auch kritisch betrachtet werden.

3.5  Vergleich TradingCenter – ebay
Da ebay ein System mit ähnlicher Funktionalität ist, lohnt sich ein Blick auf die Probleme
mit denen ebay zu kämpfen hat und es stellt sich die Frage, ob TradingCenter in der Lage
ist, die Probleme zu lösen. Als Quelle dienten die News Meldungen bei heise [heise], die
nach  dem  Stichwort  „ebay“  durchsucht  wurden.  Wegen  der  vielen  Suchergebnisse,
wurden  nur  die  ersten  Suchergebnisse  ausgewählt.  Wenn  in  diesem  Abschnitt  von
TradingCenter  die  Rede  ist,  wird  davon  ausgegangen,  dass  die  oben  beschriebenen
Lösungsvorschläge umgesetzt worden sind, was im Moment nicht der Fall ist.

Ausgewählte Suchergebnisse bei heise [heise] nach „ebay“:

Ebay   überlastet – Powerseller eingeschränkt   (30.12.2004, gr)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54682&words=eBay

Die Skalierbarkeit von TradingCenter kann im Moment nur auf die Aussagen von JXTA
gestützt werden, dass JXTA gut skalieren kann. JXTA bietet die Möglichkeit PeerGroups
zu definieren, dabei werden Peers nach bestimmten Gesichtspunkten logisch gruppiert,
dadurch  können  Suchanfragen  effizienter  bearbeitet  werden.  Sinnvoll  wäre  hier  zum
Beispiel  PeerGroups  für  jedes  Land  einzuführen,  innerhalb  dieser  PeerGroup  könnten
dann  auch  Sprachdateien,  Währungs-  und  Zeitinformationen  hinterlegt  und  benutzt
werden. 

Um  zu diesem Punkt eine konkrete Aussage treffen zu können müsste eine Simulation
mit mehreren tausend oder zehntausenden Peers durchgeführt werden.

eBay   konnte Passwortklau nicht verhindern   (23.12.2004, ad)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54682&words=eBay

Ihr   eBay  -Passwort: 3, 2, 1 -- meins [Update]   (15.12.2004, ad)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54272&words=eBay

Da TradingCenter keine Server–Client Struktur hat, wird auch das Passwort nicht über das
Netzwerk übertragen und kann daher auch nicht abgefangen werden. Das Passwort wird
nur lokal verwendet um den Privaten Schlüssel des Benutzers zu aktivieren, das Passwort
wird  auch  nicht  im  Speicher  gehalten,  um  zu  verhindern,  dass,  mit  entsprechender
Software, das Passwort aus dem Speicher gelesen werden kann.

Britischer Richter bemängelt   eBay  -Schutz vor Betrügereien   (08.12.2004, pmz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54042&words=eBay

Mit diesem Punkt sieht es bei TradingCenter ähnlich aus, allerdings ist die Perspektive
etwas anders. Bei ebay vertraut ein normaler Benutzer darauf, dass der Gegenüber nichts
negatives  im  Sinn  hat.  Bei  TradingCenter  muss  sich  jeder  Vertrauen  erarbeiten,
beziehungsweise Beweise für seine Existenz vorweisen, der Standard heißt Misstrauen.

Gericht verbietet   eBay  , Identitätsklau zu dulden   (07.12.2004, psz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54005&words=eBay

Um einen Identitätsklau in TradingCenter festzustellen, ist es notwendig, dass Zertifikate
verwendet  werden  und  die  Identität  des  Inhabers  durch  eine  Certification  Authority
überprüft  wird.   ebay könnte genauso auf  Zertifikate  zur  Authentisierung umsteigen,
schreckt  aber  scheinbar  davor  zurück,  denn  dadurch  wird  die  Benutzung  etwas
komplizierter.  Usability,  oder  einfache  Bedienung  und  Sicherheit  schließen  sich  oft

6



Security@TradingCenter Markus Block

gegenseitig aus.

eBay  -Betrügerpaar: über 50.000 Euro Schaden   (27.11.2004, psz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/53703&words=eBay

Hier hilft nur ein Treuhandservice. Der Treuhandservice der Firma iloxx [iloxx], auf den
ebay  zurückgreift,  ist  von  ebay  unabhängig  und  könnte  auch  für  TradingCenter  in
Deutschland genutzt werden. Das Zahlungssystem PayPal [paypal] ist ein Unternehmen
von ebay, kann aber auch unabhängig von ebay genutzt werden.

4  Security Implementierungen in TradingCenter
Das Ziel der Implementierung in TradingCenter war Advertisements signieren zu können,
um eine  Manipulation  nach  dem Erstellen  eines  Advertisements  erkennen  zu  können
(Integrity)  und um nachweisen zu können, dass ein Advertisement wirklich von einem
konkreten Benutzer stammt (Non-Repudiation).

4.1  Konzept
Vor  der  Implementierung  wurde  ein  Konzept  erarbeitet,  aus  dem  sich  die
Implementierung ableiten soll.

• Die Security relevanten Klassen sollen alle in einem eigenen Package enthalten sein

• Eine Klasse soll die Security Funktionalität nach aussen zur Verfügung stellen
Funktionen dieser Klasse:

• Initialisierung  des  Security  Kontexts,  zum  Beispiel  Keystore  erstellen,
Zertifikate erstellen, usw...

• Funktion zum Signieren von Advertisements

• Funktion zum Überprüfen einer Signatur

• Die Security Implementation soll austauschbar sein, das bedeutet:

• Es müssen neue Interfaces erstellt werden

• Eine konkrete Instanz der nach aussen sichtbaren Security Klasse muss über
eine Factory erzeugt werden

• Ausserhalb  des  Security  Packages  dürfen  nur  Interfaces,  keine  konkreten
Security Klassen verwendet werden

• Der  Benutzer  soll  die  Kontrolle  über  sein  Zertifikat  haben,  mit  seinem privaten
Schlüssel dürfen nicht automatisch Advertisements signiert werden

• Bei der Notwendigkeit Systemadvertisements oder Systemnachrichten zu signieren,
muss ein eigenes Zertifikat erstellt werden, so dass der Benutzer nicht jedesmal ein
Passwort  eingeben  muss,  wenn  zum  Beispiel  eine  Statusinformation  von  der
Software automatisch verschickt werden soll

4.2  Weiteres Vorgehen
Nach der Konzepterstellung musste für den Benutzer ein Zertifikat erstellt werden. Dafür
wurden  allerdings  Informationen  vom  Benutzer  benötigt,  wie  zum  Beispiel  eine
Username,  der  auch  als  Peername verwendet  werden  soll  und  ein  Passwort,  für  den
Zugriff  auf  den  privaten  Schlüssel.  JXTA  verwendet  ein  eigenes  Konzept  für  den
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Konfigurationsvorgang,  in  das  eingegriffen  werden  musste.  Dazu  wurde  eine  eigene
Konfigurationsklasse benötigt, die den JXTA Anforderungen genügt, sowie GUI Elemente,
die  die  benötigten  Informationen  vom  Benutzer  abfragen.  Mit  den  vom  Benutzer
eingegebenen Informationen kann jetzt ein Zertifikat erstellt werden und in einem Java
Keystore abgelegt werden.

Für das Signieren von Advertisement, war es noch nötig eine Entscheidung zu treffen,
nämlich

1. wird  ein  Advertisement  komplett  signiert  und  in  ein  Wrapper  Advertisement
verpackt, das dann das Orginal Advertisement, die Signatur und weitere notwendige
Daten enthält

2. oder wird ein Interface definiert, das jedes Advertisement, das signiert werden soll
implementieren muss. Das bedeutet,  das Orginal  Advertisement wird um weitere
Felder wie zum Beispiel die Signatur, erweitert.

Alternative  1)  ist  die  bessere  Lösung,  da  die  Advertisements  dabei  nicht  verändert
werden. Allerdings funktioniert dabei der JXTA Suchmechanismus nicht mehr, der nach
dem  Inhalt  von  Feldern  in  einem  Advertisement  sucht.  Die  Felder  des  Orginal
Advertisements dann aber im Wrapper Advertisement versteckt sind. Bei einer eigenen
Implementierung  eines  Suchalgorithmusses  könnte  dies  berücksichtigt  werden.  Aus
diesem Grund fiel die Entscheidung auf Alternative 2), da hier das Orginal Advertisment
nur erweitert wird. 

Es  wurde  ein  Interface  spezifiziert,  das  die  Methoden  beschreibt,  die  jedes
Advertisement, das signiert werden soll, bereit stellen muss.

Jedem Advertisement,  das ISignedAdvertisement implementiert,  muss eine Information
hinzugefügt  werden,  ob  das  Advertisement  vom  Benutzer  oder  vom  System  signiert
werden soll. Im Fall, der Benutzer soll das Advertisement signieren, muss zusätzlich das
Passwort,  für  die Aktivierung des Privaten Schlüssel,  vom Benutzer abgefragt werden.
Diesen  Mechanismus  verbirgt  die  Klasse  SecurityCenter  vollständig.  Von  aussen  wird
lediglich  die  Methode  signWithUserKey(adv:ISignedAdvertisement)  aufgerufen,  alles
andere wird in der Klasse selbst erledigt.

8
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Empfängt  ein  Peer  ein  signiertes  Advertisement,  benötigt  er  eine  Funktion,  die  eine
Signatur auf ihre Gültigkeit  überprüft.  Bei der Implementierung müssen jetzt  mehrere
Fälle unterschieden werden

• das Zertifikat des Senders befindet sich bereits im Keystore. 
Das ist der einfachste Fall, das heißt die Signatur kann sofort überprüft werden.

• das Zertifikat des Senders befindet sich noch nicht im Keystore und der Peer des
Senders ist online. 
Bevor die Signatur überprüft werden kann, muss das Zertifikat des Senders von dem
Peer des Senders angefordert werden und im Keystore für weitere Überprüfungen
abgespeichert werden.

• das Zertifikat des Senders befindet sich noch nicht im Keystore und der Peer des
Senders ist offline.
Dieser  Fall  ist  noch  nicht  implementiert.  Der  Ablauf  müsste  folgendermaßen
aussehen.  Wenn  der  Sender  Peer  B  mit  anderen  Peers  (C,D,E,F)  bereits
Transaktionen  durchgeführt  hat  haben  sie  sein  Zertifikat  in  ihren  Keystores
abgelegt.  Der Empfänger Peer A sendet eine Anfrage ins Netzwerk, wer ihm das
Zertifikat von Peer B schicken kann. Ist einer der Peers (C,D,E,F) online schickt er
ihm dieses Zertifikat zu und er kann jetzt die Signatur von Peer B überprüfen. 
Bei diesem Ansatz gibt es aber Sicherheitsschwächen, da nicht klar ist, ob der Peer
der das Zertifikat  weiterleitet  nicht  vielleicht ein gefälschtes Zertifikat  weitergibt.
Vielleicht ist das Advertisement sogar von diesem Angreifer erstellt und mit diesem
gefälschten  Zertifikat  signiert  worden.  Dann  würde  Peer  A  sogar  eine  gültige
Signatur unter dem Advertisement haben und den Betrug nicht erkennen.

5  Fazit
Bei  meinen  Überlegungen  habe  ich  festgestellt,  dass  die  Probleme  nicht  bei  den
kryptographischen  Algorithmen  auftauchen  und  auch  nicht  in  erster  Linie  bei  der
Implementierung. Das Hauptproblem meiner Meinung nach heißt Vertrauen und ist das
Fundament für den Handel im Internet.

Da  Vertrauen  keine  fassbare  Größe  ist,  muss  die  letztendliche  Entscheidung,  ob  ein
Handelspartner vertrauenswürdig ist oder nicht, alleine der Benutzer fällen. Die Software
TradingCenter  könnte diesen  Entscheidungsprozess unterstützen,  aber nicht  komplett
übernehmen. 
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6  Thema: Digital Identity 

Unter Identität (lat. identitas Wesenseinheit) eines Menschen (oder einer
Sache) wird häufig die Summe der Merkmale verstanden, anhand derer
wir uns (sie sich) von anderen unterscheiden. Diese Identität erlaubt eine
eindeutige Identifikation im physiologischen Sinne.         [wikipedia1]

Merkmale  einer  Identität  einer  Person  sind  zum Beispiel  Name,  Adresse,  Geburtsort,
Eltern,  Verwandtschaft,  Personalausweis,  Firmenausweis,  Führerschein,  Fingerabdruck,
Stimme, Wissen, Besitz, usw... Diese Merkmale lassen sich in drei Kategorien einteilen
[vodafone1]:

– Etwas das mich ausmacht (zum Beispiel Fingerabdruck. Stimme...)

– Etwas, das ich weiß (zum Beispiel Benutzername, Passwort...)

– Etwas, das ich besitze (zum Beispiel SIM Karte...)

Diese Liste von Merkmalen ist  nicht  statisch, sondern verändert  sich.  Neue Merkmale
kommen hinzu und Merkmale verändern sich. Zum Beispiel entsteht je länger man lebt
ein komplexes Beziehungsgeflecht, das mit jeder Person, die man kennen lernt anwächst.
Genauso verändern sich bestehende Beziehungen, man lernt  Personen besser kennen,
Freundschaften entstehen, man verliert  sich aus den Augen...  Da dies ein Teil  meiner
Identität  ist,  muss  ein  System zur  Verwaltung  digitaler  Identitäten  in  der  Lage  sein,
solche Veränderungen zu berücksichtigen.

Auf  digitale  Identitäten  kann  man die  oben  genannte  Definition  genauso  projizieren.
Unter einer digitalen Identität kann man genauso die Summe der Merkmale verstehen,
die  diese  Identität  von  anderen  digitalen  Identitäten  unterscheidet.  Merkmale  einer
digitalen Identität sind zum Beispiel Name, Alias Namen, digitale Signatur, Primary Keys,
Online Transaktionen, Chat Kontakte, E-Mail Adressbuch, SIM Karte, usw...

Die digitale Identität wiederum ist ein Merkmal der Identität einer realen Person. Ideal
wäre es, wenn eine Person genau eine digitale Identität hätte, die sie selbst verwalten
könnte. Eine digitale Identität bedeutet nicht, dass man bei einer Authentisierung sofort
alle hinterlegten Merkmale der Person kennt, sondern die Person muss Teilmengen ihrer
Identitätsmerkmale  bilden  und  entscheiden,  in  welchem  Kontext  sie  welche  Menge
verwendet.  Im  realen  Leben  geschieht  dies  ähnlich,  unterschiedlich  guten  Freunden
erzählt man unterschiedlich viel persönliches von sich selbst. Einem guten Freund erzählt
man  vielleicht  von  einem  Arztbesuch  oder  einer  Untersuchung,  während  einem
Arbeitskollegen erzählt man dagegen nur, dass es einem gesundheitlich nicht gut ging.
Die Entscheidung, wem man was erzählt liegt aber jedesmal bei einem selbst, was auch
bei  der  digitalen  Identität  gegen  eine  zentrale  Speicherung  und  Verwaltung  von
Identitäten  spricht.  Die  digitale  Identität  könnte  das  Leben  im  Internet  Zeitalter
wesentlich vereinfachen, da man sich nicht 100 Passwörter merken muss, sondern nur
ein  Passwort  das  den  Zugang  zur  Verwaltung  seiner  digitalen  Identität  erlaubt.  Die
digitale Identität  dient dann sozusagen als Ausweis im Netzwerk und kann für Single
Sign On Lösungen ideal verwendet werden. Eine Herausforderung stellt aber nach wie vor
der  Kompromiss  zwischen einer  einfachen Bedienung und einem sicheren Schutz  vor
Missbrauch dar. 

Es  gibt  schon  einige  Spezifikationen  zum  Thema  digitale  Identität.  Hier  ein  kleiner
Überblick:

• Liberty Alliance Identity Architecture (Liberty Alliance [liberty1])
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Eine  Spezifikation  zur  Verwaltung  und  Verwendung  digitaler  Identitäten.  Die
Architektur  gliedert  sich  in  drei  Module,  Liberty  Identity  Federation  Framework,
Liberty Identity Services Interface Specifications und Liberty Identity Web Services
Framework. Diese Module bauen auf Standard Technologien wie zum Beispiel SAML,
WAP, HTTP, XML, WSS, SSL/TLS, WSDL, SOAP... auf.

• Extensible Name Service XNS (XNS Public Trust Organization XNSORG)
XNS ist eine offene Spezifikation, die es erlaubt digitale Identitäten zu definieren
und  die  Beziehung  zwischen  mehreren  Identitäten  zu  verwalten.  Dabei  werden
Standardtechnologien wie zum Beispiel XML und Webagents benutzt. XNS bildet die
Grundlage für XRI.

• Extensible Resource Identifier XRI (OASIS [oasis])
XRIs sind im Prinzip eine Erweiterung von URIs, die dazu dienen Ressourcen
eindeutig zu identifizieren. Der URI Standard wurde dahingehend erweitert, dass
Unicode Zeichen in der Adresse möglich sind. XRIs sind unabhängig von einem
physikalischem Ort, einer Netzwerk Architektur oder einem konkreten Service, das
bedeutet es handelt sich um abstrakte Adressen, die den Zugriff auf eine Ressource
nicht durch ein bestimmtes Protokoll beschränken. Durch die Abstraktion und
Unabhängigkeit erreicht man außerdem eine lebenslange Gültigkeit der Adresse, da
sie kein Bezug auf eine sich ändernde Größe wie zum Beispiel E-Mail Adresse oder
Telefonnummer hat. Auch der Missbrauch von Adressen wird durch die Abstraktion
und die Unabhängigkeit ausgeschlossen, die einzige Verwendungsmöglichkeit der
Adresse ist, dem Besitzer dieser XRI Adresse eine Anfrage für eine konkrete Adresse
zu schicken. Der Besitzer bestimmt dann, welche Adresse oder andere
Informationen seiner Identität er offenlegt.

Abbildung 3An i-name is a new “superaddress” that gives its owner
complete control over its use [iname]

• XRI Data Exchange XDI (OASIS [oasis])
XDI  sind  eine  Weiterentwicklung  von  XRI,  um  Daten  zu  identifizieren,
auszutauschen, zu verknüpfen und zu synchronisieren. Ähnlich wie es mit HTML
möglich ist Dokumente oder Inhalte zu verknüpfen, liegt hier der Schwerpunkt auf
Daten.  Dadurch  soll  eine einfache,  flexible  und erweiterbare  Möglichkeit  für  die
Verwaltung  von  Identitäten,  Zugriffsrechten,  Profilen,  Adressbücher,  Kalender,
usw... geboten werden. 
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Wenn sich jeder eine digitale Identität erstellen würde, müssten die Probleme eigentlich
gelöst sein. Dies ist allerdings nicht so. Denn es fehlt ein Mechanismus, um die digitalen
Identitäten zu überprüfen, denn es kann nicht ausgeschlossen werden, dass jemand eine
digitale  Identität  erstellt,  zu  der  es  keine  reale  Person  gibt.  Was  hier  fehlt,  ist  eine
Verbindung  zwischen  der  virtuellen  und  der  realen  Welt.  Diese  Verbindung  kann
hergestellt werden, indem ein vertrauenswürdiger Dritter bestätigt, dass er die Existenz
der Person, also dem Besitzer der digitalen Identität  überprüft  hat. DieQualität  dieser
Bestätigung ist abhängig von dem Aufwand der Überprüfung. Wird zum Beispiel nur die
E-Mail  Adresse  überprüft,  kann keine  Aussage  getroffen  werden,  ob  die  angegebene
Person wirklich existiert. Wird hingegen von dem Antragsteller eine postalische Adresse
verlangt  und  ein  Brief  an  diese  Adresse  gesendet,  dessen  Inhalt  der  Antragsteller
wiedergeben  muss,  kann  man  hier  schon  eher  auf  die  Existenz  des  Antragstellers
schliessen.  Muss  der  Antragsteller  jedoch  persönlich  erscheinen  und  einen  gültigen
Ausweis  vorlegen,  um  diese  Bestätigung  zu  bekommen,  ist  diese  Bestätigung  sehr
Aussagekräftig.  Allerdings  ist  diese  Art  von  Überprüfung  mit  einem hohen  Aufwand
verbunden,  vor  dem  viele  abgeschreckt  werden  könnten.  Wenn  man  jedoch  weiter
darüber  nachdenkt,  stellt  man  fest,  dass  jede  Person  sich  bereits  mehrmals  sicher
identifiziert hat. Zum Beispiel bei einer Bank, beim eröffnen eines Bankkontos, bei einem
Arbeitgeber, bei staatlichen Behörden, beim Umzug, bei einer Trauung, usw...  Bei den
genannten  Stellen,  musste  man  persönlich  erscheinen  und  sich  durch  einen
Personalausweis identifizieren. Diese Stellen könnten diesen aufwendigen Vorgang der
sicheren Überprüfung einer Person als Dienstleistung verkaufen.

Seit dem Signaturgesetz, das im Mai 2001 verabschiedet wurde, kann ein
privatwirtschaftliches Unternehmen, das einen Kunden registriert und mit
einem „Ausweis“ versorgt hat, diese Identifikation als Dienstleistung
anderen Unternehmen anbieten. [novosec1]

Die überprüfenden Stelle agiert somit als Identity Provider.

Die  Bestätigung  der  Existenz  einer  Antragstellers  kann  durch  das  Ausstellen  eines
Dokuments geschehen, indem die digitale Identität und die reale Identität in Verbindung
gebracht werden. An dieser Stelle kann man Zertifikate einsetzen, die den öffentlichen
Schlüssel des Antragstellers beinhalten, sowie seinen Namen und Adresse. Ausserdem
muss  dieses  Zertifikat  von  der  ausstellenden  Stelle  digital  signiert  werden,  um  vor
nachträglichen Manipulationen geschützt zu werden. Das Zertifikat dient in diesem Fall
als Bestätigung, dass die digitale Identität, nämlich öffentlicher und privater Schlüssel,
und reale Person, Name und Adresse, zusammen gehören.

Die Sicherheit eines Public Key Verfahrens hängt im wesentlichen von der Geheimhaltung
des  Privaten  Schlüssels  ab.  Das  bedeutet  die  Frage  wie  und  wo  der  Schlüssel
abgespeichert  und  aufbewahrt  wird,  spielt  einen  entscheidende  Rolle.  Ist  der  Private
Schlüssel ein Stück Software, das auf der Festplatte eines Computers abgespeichert ist,
kann  er  ohne  weiteres  kopiert  werden  und  dann  muss  ein  Angreifer  nur  noch  den
Zugangsschutz, das Passwort um den Schlüssel zu aktivieren, überwinden, um gültige
Signaturen erstellen zu können. Gäbe es eine Möglichkeit das Kopieren eines Schlüssel
zu  verhindern,  könnte  man  die  Sicherheit  des  Systems  wesentlich  erhöhen.  Diese
Möglichkeit  gibt  es und sie heisst  Smart  Card.  Auf einer  SmartCard wird ein privater
Schlüssel  so abgespeichert,  dass er nicht  kopiert  werden kann. Die SmartCard besitzt
ausserdem einen Prozessor, der eine digitale Signatur erstellen kann. Das bedeutet, der
private Schlüssel verlässt nie die SmartCard und kann somit nicht so kopiert werden, wie
ein  Stück  Software.  Das  System wird  durch  den Einsatz  von  SmartCard  sicherer,  der

12



Security@TradingCenter Markus Block

Aufwand steigt jedoch, da man jetzt noch ein Lesegerät für die SmartCard benötigt. Muss
ein Benutzer dieses Lesegerät  noch zusätzlich anschaffen wird die Akzeptanz sinken.
Wenn  doch  nur  jeder  schon  ein  SmartCard  Lesegerät  hätte...  [mehr  dazu  im  Kapitel
Mobile Signatures]

7  Thema: Mobile Signatures
Wieso möchte man mit dem Handy bzw. PDA Signaturen erzeugen? Die Notwendigkeit
von digitalen Signaturen und von Smartcards wurde im Kapitel Digitale Identität erläutert.
Bei der Suche nach einem Smartcard Lesegerät lohnt sich ein Blick auf das Handy. 

Ein  GSM  Handy  besteht  aus  einem  Mobilfunkteil  und  einer  SIM  (Subscriber  Identity
Module)  Karte.  Diese  SIM  Karte  dient  zur  Identifizierung  des  Mobilfunkteilnehmers
gegenüber dem Mobilfunknetz und zur Speicherung von Daten wie zum Beispiel einem
geheimen  Schlüssels,  der  Rufnummer  des  Teilnehmers,  abonnierte  Dienste,  usw...
Schaltet der Benutzer sein Handy ein, bekommt er vom Mobilfunknetz eine Zufallszahl
zugeschickt, die er mit seinem geheimen Schlüssel verschlüsseln muss. Dazu muss der
Benutzer erst seine PIN eingeben, damit ist der Schlüssel aktiviert. Anschließend wird die
Zufallszahl von der SIM Karte verschlüsselt und an das Mobilfunknetz geschickt (weiter
ist das Einbuchen des Handys in das Netzwerk für unseren Fall nicht von Bedeutung).
Diese Art  von Authentisierung besitzt  einen doppelten Schutz,  zum einen basiert  der
Mechanismus auf  etwas,  das ich weiss  (PIN)  und auf etwas das ich besitze (SIM).  Bei
näherer Betrachtung stellt man fest, dass es sich bei der SIM Karte um eine Smartcard
handelt,  die  allerdings  einen  symmetrischen  Schlüssel  enthält,  mit  dem  man
verschlüsseln, jedoch nicht signieren kann. Das Handy ist also ein Smartcard Lesegerät.
Ein  Handy  besteht  desweiteren  aus  einer  Tastatur,  einem  Display  und  einigen
Kommunikationsschnittstellen wie zum Besispiel Infrarot, Bluetooth zur Kommunikation
mit dem PC oder anderer Hardware. Mit Display und Tastatur gehört es schon zu den
Smartcard Lesegeräten der komfortableren Klasse. 

Um  mit  einem  Handy  Signaturen  erstellen  zu  können  wird  ein  asymmetrisches
Schlüsselpaar auf einer Smartcard benötigt. Dafür gibt es zwei Möglichkeiten:

1. Geheimer  GSM  Schlüssel  und  privater  Schlüssel  zum  Signieren  befinden  auf  einer
Smartcard, einer Dualcard

2. Am Handy befindet sich ein weiterer von aussen zugänglicher Smartcard Slot für eine
zweite Smartcard, die nur zum Signieren verwendet wird

Die  Daten,  die  signiert  werden  sollen,  zum  Beispiel  eine  E-Mail  müsste  dann  über
Bluetooth  oder  andereren  Schnittstellen  vom PC  zum Handy  übertragen  werden,  der
Benutzer müsste dann bei einer zweiten Smartcard diese einlegen und sein Passwort zur
Aktivierung  seines  privaten  Schlüssels  eingeben,  die  Smartcard  würde  eine  Signatur
erstellen und das Handy die Signatur zurück an den PC übertragen.

Noch ist allerdings nicht geklärt, von wem der Mobilfunkteilnehmer sein Zertifikat erhält.
Als erstes kommt natürlich der Mobilfunkprovider in Frage, da er die Identifizierung des
Mobilfunkteilnehmers bereits durchgeführt hat und diese Daten besitzt. Auch könnte er
weitere  Services  wie  zum Beispiel  Bezahlungssysteme darauf  aufbauen.  Denkbar  wäre
sicher auch, dass eigenständige Certification Authorities die Zertifikate ausstellen und
die  Identifikation  des  Mobilfunkteilnehmer  als  Dienstleistung  beim Mobilfunkprovider
einkaufen. Egal wer das Zertifikat ausstellt, kostenlos wird es sehr wahrscheinlich nicht
zu haben sein, es sei denn der Mobilfunkprovider wirbt mit diesem zusätzlichen Service
neue Kunden. 

13
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Beim Einsatz des Handys als Smartcard Lesegerät sollte man folgendes bedenken:

• Mit  dem  wachsenden  Einsatz  von  Handys  in  Bereichen  wie  elektronische
Zahlungssysteme,  Online  Banking,  usw...  wird  das  Handy  vermehrt  Ziel  von  Viren,
Würmern, Trojanern & Co werden

• Ein Handy ist nicht sicher vor Manipulationen, sowohl von der Hardware, als auch von
der Software (Viren, Keylogger, Display)

• What you see is what you sign
Umfangreichere  Dokumente können nicht  benutzerfreundlich  am Display  angezeigt
werden

• Handys können gestohlen werden

8  Thema: Proxy Certificates 
Wo  nicht  anders  vermerkt  stammt  der  Inhalt  aus  dem  Dokument  „X.509  Proxy
Certificates  for  Dynamic  Delegation“  [globus2]  und  wird  hier  zusammengefasst
wiedergegeben.

Unter Proxy Zertifikate versteht man ein temporäres Zertifikat, das von einem etablierten
oder wiederum einem Proxy Zertifikat ausgestellt wurde und eine begrenzte Gültigkeit
besitzt.  Die Proxy  Zertifikate  kommen aus dem Grid  Bereich,  wo sie  dazu verwendet
werden Rechte eines Benutzers oder eines Prozesses an einen weiteren Benutzer oder
Prozess zu übertragen, wobei die Idee im Sicherheitsbereich nicht neu ist. [globus1]

Ein Proxy Zertifikat wird von einem Benutzer ausgestellt, um zum Beispiel einem Agenten
die Möglichkeit  zu geben so zu agieren, als wenn der Benutzer selbst  diesen Auftrag
ausführen würde. Für das Proxy Zertifikat wird ein eigenes Schlüsselpaar erzeugt, das
unabhängig  von  den  Eigenschaften  des  ausstellenden  Zertifikats,  wie  Schlüssellänge,
usw..., ist.

Zum Vergleich zwischen den Attributen eines X.509 Zertifikats  und eine X.509 Proxy
Zertifikats gibt die folgende Tabelle Aufschluss:
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Abbildung 4 Vergleich X.509 Zertifikat und X.509 Proxy Zertifikat     [globus2]
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Das Name Feld des Proxy Zertifikats enthält einen eindeutigen Namen, der jedoch von
dem Namen des Ausstellers abgeleitet wird. Neu ist das Feld „Delegation from Issuer“, in
dem der  Aussteller  seine  Absicht  für  die  Rechte  Übertragung  formulieren  kann.  Aus
Sicherheitsgründen kann der Aussteller ein Feld ausfüllen, das angibt,  ob von diesem
Proxy Zertifikat weitere und wie viele weitere Proxy Zertifikate ausgestellt werden dürfen.
Ein Mechanismus für das Zurückziehen von Zertifikaten wurde nicht implementiert, da
der Gültigkeitszeitraum nur im Stundenbereich liegen sollte und standardmäßig auf acht
Stunden eingestellt ist.

Ein  Nachteil  von  von  Proxy  Zertifikaten  ist,  dass  eine  Überprüfung  der  Signaturen
aufwendiger  wird,  da  nicht  mehr  nur  die  Gültigkeit  der  Signatur  des  Zertifikats  des
Benutzers  und  der  Signatur  des  Zertifikats  der  CA,  die  sein  Zertifikat  ausstellte,
ausreicht.  Jetzt  muss  zusätzlich  jede Signatur  eines involvierten Proxy  Zertifikats  mit
überprüft werden, was die Überprüfung etwas aufwendiger macht. 

Eine Implementierung von Proxy Zertifikaten wurde in der GSI Grid Security Infrastructure
vorgenommen  um Authentisierung  und  Übertragung  von  Rechten  im  GSI  Umfeld  zu
ermöglichen.
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Abbildung 5 Zertifikatskette mit Proxy Zertifikat [bildcert]
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