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Security@TradingCenter Markus Block

Ausgangspunkt fiir diese Ausarbeitung ist die Abgabeversion der Software TradingCenter
1.0 vom Sommersemester 2004.

1 Problemstellung und Zielsetzung

Die funktionalen Anforderungen wie das Einstellen eines Kaufangebots oder -gesuchs in
das TradeNet Handelsnetzwerk, sowie das Suchen eines Kaufangebots oder -gesuchs
wurden in der Version TradingCenter 1.0 im Sommersemester 2004 umgesetzt. In dieser
Version wurden jedoch keine Sicherheitsaspekte beriicksichtigt.

Ziel dieses Software Technik Praktikums ist es zum einen, einfache Mechanismen in
TradingCenter zu implementieren, die die Sicherheit in TradingCenter erhdéhen, zum
anderen sicherheitsrelevante Probleme in TradingCenter zu analysieren. Als Zusatz
wurden die Themen Digital Identity, Mobile Signatures und Proxy Certificates bearbeitet.

2 Analyse der bestehenden Software

Ein Benutzer, der ein Kaufangebot gesucht und gefunden hat, hat keine Moglichkeit die
Integritdit des Angebots zu uUberprifen. Denkbar wdre es, dass jemand den Text im
Angebot, nach dem Einstellen durch den Anbieter, verandert hat. Er kdbnnte zum Beispiel
die Produktkategorie des Angebots verdandern und so verhindern, dass maogliche
Interessenten das Angebot liberhaupt finden.

Genauso kann dem Interessenten niemand garantieren, dass der Verkaufer (Name,
Adresse, usw...) der im Angebot aufgefiihrt ist, wirklich existiert. Selbst wenn Name und
Adresse stimmen und diese Person existiert, kann man nicht davon ausgehen, dass
dieses Angebot von dieser Person erstellt wurde. Zum einen kann man sich vorstellen,
dass ein Angreifer einen Peer erstellt und Angebote mit Kontaktdaten von anderen
Benutzern veroffentlicht. Damit wiirde er zum einen der Glaubwirdigkeit der Person
schaden, deren Kontaktdaten im Angebot hinterlegt sind und zum anderen wiirde er den
Service schadigen, da es scheinbar viele Angebote gibt, die jedoch nicht wirklich
existieren.

Selbst wenn ein Verkdufer bislang alle seine Transaktionen gewissenhaft durchgefiihrt
hat, konnte es sein, dass er auf eine giinstige Gelegenheit wartet, einen groReren
Geldbetrag zu kassieren und zu verschwinden.

Ein Teilnehmer in TradingCenter muss vor dem Missbrauch seiner Daten geschitzt
werden. In seinem Interesse ist es, so wenig wie mdglich und nur soviel wie nétig von
seiner Identitat preiszugeben. Es muR verhindert werden, dass aus dem Handelsnetzwerk
Kontaktdaten automatisiert ausgelesen werden kdénnen, um sie fiur Werbezwecke zu
verkaufen.

Ein Angreifer kann sich die Software TradingCenter aus dem Internet laden und
verandern, um sie fur Angriffe auf das P2P Netzwerk TradingCenter vorzubereiten.
Genauso konnte jemand eine modifizierte Version von TradingCenter zum Download
bereitstellen.

Nachfolgend werden die einzelnen Punkte ndher erldutert und maoglich Losungswege
aufgezeigt.
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3 Lésungsvoschlige

3.1 Digitale Signatur

Um die Integritat der Angebote beziehungsweise der Advertisements zu schiitzen, bietet
sich das Konzept der Digitalen Signaturen an. In dem Fall TradingCenter wiirde dann aus
dem Angebot (XML Dokument) ein Hashwert errechnet und anschlieRend mit dem
privaten Schlissel des Anbieters verschliisselt. Diese verschlisselten Daten stellen die
Signatur dar und werden an das Angebot angehdngt. Der Empfanger benétigt zur
Prifung der Signatur den Offentlichen Schlissel des Anbieters, mit dem er die
verschliisselten Daten entschliisseln kann. Ihm liegt jetzt der entschliisselte Hashwert
des Angebot vor, den der Anbieter errechnet hat. Im ndchsten Schritt errechnet der
Empfanger selbst einen Hashwert von dem Angebot, das ihm vorliegt und vergleicht die
beiden Hashwerte. Sind sie gleich, liegt das Angebot so vor wie der Anbieter es erstellt
hat, unterscheiden sie sich wurde das Angebot nach dem Signieren verandert.

Um das Konzept der Digitalen Signaturen verwenden zu konnen, gibt es
Voraussetzungen, die erfullt sein missen. Zum einen bendtigt jeder Teilnehmer ein
asymmetrisches kryptographisches Schliisselpaar, einen privaten und einen o6ffentlichen
Schliissel. Zum anderen benétigt er einen Zugang zu den o6ffentlichen Schliisseln der
anderen Teilnehmer, die er bei einer Signaturprifung bendtigt. Sind diese beiden
Voraussetzungen erfillt kdnnen digitale Signaturen technisch verwendet werden.

3.2 Zertifikate

Eine digitale Signatur in einem Angebot, bietet einem Interessenten die Moglichkeit zu
prifen, ob das Angebot ihm in dem Zustand vorliegt, wie es der Anbieter erstellt hat.
Allerdings fehlt ein Bezug von einem privaten Schliissel zu dessen Besitzer. Im Moment
ist es immer noch madglich, dass ein Teilnehmer unter anderer Identitdt, aber mit
gultigem Schliisselpaar versucht, Waren zu verkaufen, um zum Beispiel nur das Geld zu
kassieren. Die Signaturen seiner Angebote sind trotzdem alle gultig. Was hier benétigt
wird ist ein elektronisches Dokument, dass eine Beziehung zwischen einem o6ffentlichen
Schliissel und dessen Besitzer bestatigt, ein Zertifikat.

Ein Zertifikat enthdlt zum einen den o6ffentlichen Schlissel eines Benutzers, zum anderen
enthadlt es eine Signatur einer vertrauenswurdigen Instanz, zum Beispiel TC TrustCenter
[tctrustcenter] oder VeriSign [verisign]. Diese vertrauenswirdige Instanz bestatigt die
Beziehung zwischen 6ffentlichem Schliissel und dessen Besitzer und sie fiihrt eine mehr
oder weniger aufwendige Identitatsprifung des Schlisselinhabers durch. Gerade der
Vorgang der Identitatsprifung spielt in diesem Zusammenhang eine wesentliche Rolle.
Wurde lediglich eine E-Mail Adresse auf Existenz geprift, macht ein Zertifikat keinerlei
Aussage Uber die Existenz des Schllsselinhabers. Musste allerdings der Besitzer des
Schliissels personlich erscheinen und einen giltigen Ausweis vorlegen, so kann von dem
Zertifikat auch auf die Existenz des Schliisselinhabers geschlossen werden. Der Nachteil
ist jedoch, je aufwendiger eine Identitatsprifung durchgefihrt wird, desto teurer wird
dieser Service und desto weniger Benutzer sind bereit, dafiir zu bezahlen.

Fraglich ist, ob der Einsatz einer zentralen Instanz (TC TrustCenter, VeriSign...), in einem
P2P Umfeld Sinn macht, oder ob es einen anderen Ansatz gibt, bei dem die Teilnehmer
von TradingCenter sich gegenseitig ihre Existenz bestatigen kénnen.

Ein Verkdufer kann die Existenz des Kdufers zwar nicht hundertprozentig bestatigen,
aber er benotigt die Adresse des Kaufers um die gekaufte Ware zu versenden und kann
somit bestdtigen, dass es zu dem Teilnehmer eine reale Adresse gibt. Er konnte als
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Bestdtigung ein elektronisches Dokument erstellen, in das er seinen Kontakt mit diesem
Teilnehmer beschreibt, zum Beispiel Datum der Transaktion, um welchen Wert es sich
gehandelt hat, usw... AnschlieRend miusste er das Dokument mit seinem privaten
Schliissel signieren. Der Kaufer kann dann dieses Dokument als einen weiteren Beweis
seiner Existenz vorweisen und in sein Zertifikat aufnehmen. Genauso kann der Kaufer die
Existenz des Verkdufers soweit bestdtigen, dass es ein zu dem Verkdufer gehdrendes
Konto gibt, auf das er den Kaufpreis Giberwiesen hat.

Mit diesem Ansatz kdnnte man sagen je 6fter ein Benutzer Transaktionen durchfiihrt und
dabei seinen privaten Schllssel einsetzt, desto vertrauenswirdiger wird der Benutzer,
beziehungsweise die Beziehung zwischen kryptographischem Schliisselpaar und Besitzer.
Stellt man sich TradingCenter nicht zum ,Zeitpunkt 0" sondern zu einem
fortgeschrittenen Zeitpunkt vor, dann wiirde das bedeuten, wenn Benutzer B ein Angebot
von Benutzer A findet und sich seine getdtigten Transaktionen ansieht, kann er eine
Entscheidung treffen, ob er Benutzer A soweit vertraut, dass er sein Angebot kauft und
ihm den Kaufpreis auf sein Konto Uberweist.

Das Problem bei diesem Ansatz ist der ,Zeitpunkt 0% weil es zu diesem Zeitpunkt noch
keine getdtigten Transaktionen gibt und somit niemand Beweise vorzeigen kann, die
seine Existenz und Vertrauenswirdigkeit belegen. Das gleiche Problem hdatte jeder neue
TradingCenter Benutzer, er musste sich seine Vertrauenswiirdigkeit erst ,erarbeiten”,
indem er mehrere kleinere Transaktionen ausfihrt, oder jemand findet, der das Risiko
eingeht und eine Transaktion Uber einen groReren Geldbetrag mit ihm tatigt.

Auch wenn ein Verkdufer viele erfolgreiche Transaktionen vorweisen kann, besteht
immer noch die Moglichkeit, dass er auf eine glinstige Mdglichkeit wartet, um einen
groReren Geldbetrag zu kassieren, ohne die Ware zu liefern. Hier kbnnte zum einen ein
Treuhandservice, wie ihn ebay einsetzt [ebayl], verwendet werden, der allerdings wieder
Gebuhren kostet, aber diese Art von Betrug ausschlieBt. Der Treuhandservice den ebay
einsetzt, ist von ebay unabhdngig und kénnte auch fur TradingCenter genutzt werden.
Zum anderen konnte man dem Kadufer mehr Informationen zur Verfiigung stellen, als
ebay zur Verfigung stellt. Zum Beispiel ist bei ebay nicht ersichtlich, um welche
Geldbetrage es sich bei den Transaktionen gehandelt hat, oder ob ein Benutzerkreis
erscheint, mit dem ausschlieRlich gehandelt wurde. Wiinschenswert ware eine Funktion,
die diesen Fall automatisch Uberprifen wirde. Sie miusste rekursiv bis zu einer
gewilinschten Tiefe die jeweiligen Handelspartner Gberpriifen, die in den abgeschlossenen
Transaktionen aufgefiihrt werden und fest stellen, wie oft einzelne Benutzer vorkommen.
Die Entscheidung, ob hier ein Benutzerkreis Transaktionen zum Schein getatigt hat, muss
wieder der Benutzer treffen. Fiur diese Funktionalitit miussten allerdings alle
Transaktionen gespeichert werden und jederzeit abrufbar sein, was wiederum bei einer
sehr groRen Benutzerzahl viel Ressourcen verbraucht und gegen eine gute Skalierbarkeit
spricht.

Um das Problem des Initialtrust zum ,Zeitpunkt 0“ zu |6sen, kénnte man fir einen
begrenzten Zeitraum auf einen Service einer Certification Authority zurlickgreifen, um
Vertrauen im Netzwerk aufzubauen. Das wiirde bedeuten, dass jeder neue Benutzer fiir
einen Zeitraum zum Beispiel von einem Jahr sich ein Zertifikat ausstellen lasst, um seine
ersten Transaktionen durchzufiihren. Allerdings wiirde das die Hiirde, die Software
einfach einmal auszuprobieren hdher setzen und hdtte zur Folge, dass nur wenige die
Software wirklich einsetzen.

Die meisten Certification Authorities bieten verschiedene Zertifikate mit verschiedenen
Sicherheitsstufen an, die entsprechend giinstig oder teuer sind. Die Sicherheitsstufen
hangen im wesentlichen von der Art der ldentifizierung des Zertifikatinhabers ab.
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Abhdngig von dem Wert einer Transaktion, kann einem Kaufer jedoch auch ein weniger
sicheres Zertifikat ausreichen, wenn es zum Beispiel um den Verkauf von Klingelténen im
Wert von einem Euro geht. In diesem Fall liegt es bei dem Benutzer zu entscheiden, ob
ihm die Sicherheit des verwendeten Zertifikats fir die Durchfihrung der Transaktion
ausreicht.

Eine andere Uberlegung wire, auf bestehende Vertrauensbeziehungen aus dem Alltag
zurickzugreifen. Das heiRt alle Institutionen, die eine ausreichend sichere Identifizierung
einer Person durchgefiihrt haben, konnten eine brauchbare Information Uber diese
Person liefern. Die Bank, bei der man ein Konto hat, konnte zum Beispiel bestatigen, dass
man existiert. Genauso konnten das offentliche Behorden, Mobilfunkoperatoren,
Krankenkassen, die Firma, bei der man arbeitet usw... Diese Institutionen wiirden somit
als Identity Provider auftreten, sehr wahrscheinlich werden diese Institutionen diesen
Service, wenn uberhaupt, nicht unendgeltlich zur Verfliigung stellen. Auch dirfen diese
Stellen diese Informationen nicht einfach so herausgeben, sondern nur, wenn der Kunde
diesen Service fiir sich wiinscht.

Mobilfunkoperatoren haben fiir die Funktion als Identity Provider eine gute Stellung, da
Handys zum einen eine sehr hohe Verbreitung haben, Tendenz steigend, so dass ein
Handy einer Person zugeordnet werden kann, ausserdem bringt ein Handy eine
komplette kryptographische Infrastruktur mit, wie SmartCard Reader, SmartCard (SIM
Karte) mit kryptographischem Schlissel, grafikfahiges Display,
Kommunikationsschnittstellen wie Infrarot, Bluetooth, Serielle Schnittstelle zum
Anschluss an einen PC und desweiteren hat ein Mobilfunkprovider seine Kunden schon
auf eine sehr sichere Art und Weise ldentifiziert. Mehr dazu im Abschnitt ,Mobile
Signatures®.

Ein weiterer Ansatz wadre, dass ein Benutzer sein Zertifikat selbst ausstellt und signiert
und darin Beweise fiir seine Existenz auffiihrt. Beweise konnten dann zum Beispiel seine
Adresse, Personalausweisnummer, Bild des eingescannten Personalausweises,
Telefonnummer, E-Mail Adresse, usw... Das Problem bei diesem Ansatz ist die schwierige
Uberpriifung der Beweise, zum Beispiel kann die ID des Personalausweises nichts so ohne
weiteres Uberpriift werden. Die Anonymitat liegt aber komplett beim Benutzer, er hat die
Wahl, was er als Beweis anfiihrt und somit wie viel er von seiner Identitdt preisgibt.

Ein bestdtigtes, vertrauenswiirdiges Zertifikat reprasentiert die ldentitat des Inhabers, es
stellt sozusagen seine digitale Identitat dar. Die Digitale Identitat ist das Fundament fir
Vertrauen im Internet, da dies die Briicke zwischen virtueller und realer Welt schlieft.
Mehr zu diesem Thema im Abschnitt ,Digitale Identitat®.

3.3 Anonymitat

Auf der anderen Seite muss ein Mechanismus zur Authentisierung dem Inhaber des
Schliisselpaares Anonymitdt gewadhrleisten, oder zumindest dem Benutzer uberlassen,
welche Informationen er zugdnglich macht. Ein Interessent an einem Angebot benétigt
zur Zeit in der er Angebote vergleicht noch keine Adresse des Verkaufers. lhm wirde
eine verldssliche Garantie ausreichen, die die Existenz des Verkdufers garantiert. Die
Daten, die wirklich bendtigt werden reduzieren sich auf ein Minimum, wenn die Garantie
ausreicht. Wenn der Interessent das Angebot kaufen mochte benétigt er dazu nur Daten
um die Transaktion durchfilhren zu konnen, das wiaren Name, Kontonummer und
Bankleitzahl des Verkdufers im Falle einer Bezahlung des Kaufbetrags per
Bankiiberweisung. Auf der anderen Seite beim Verkaufer sieht es ahnlich aus, er benotigt
Name und Adresse des Kaufers, um die Ware zu versenden zu koénnen. Erst in einem
Schadensfall muss der Kdaufer wissen, um wen es sich bei dem Verkdufer genau handelt,

4
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um zum Beispiel gerichtlich gegen ihn vorgehen zu kénnen.

Die Garantie, dass ein Handelspartner existiert, konnte ein Zertifikat sein, das von einer
Certification Authority ausgestellt wurde und mit ihrer digitalen Signatur die Existenz der
realen Person bestdtigt. Inhalt des Zertifikats misste nicht unbedingt Vorname,
Nachname, Adresse, usw... des Inhabers sein, sondern kdénnte auch ein Alias sein, zum
Beispiel die Peer ID des Peers, den der Inhaber des Zertifikats benutzt. Die CA bestatigt
die Existenz des Zertifikatinhabers, ohne Details der Identitdat der Person herauszugeben.
Es misste jedoch moglich sein, in einem Betrugsfall, mit Hilfe einer gerichtlichen
Anordnung, die Identitdt des Betriigers bei seiner Certification Authority heraus zu
bekommen.

3.4 Erkennung modifizierter Clients

Bei der Erkennung modifizierter Clients gibt es zwei Falle, die hier betrachtet werden
sollen. Zum einen soll ein Benutzer nach dem Download die Maoglichkeit haben
modifizierte Software zu erkennen und zum anderen soll das P2P Netzwerk die
Moglichkeit haben den Zutritt zum Netzwerk fur modifizierte Clients zu sperren.

Fir den Benutzer gibt es die Moglichkeit veranderte Software zu erkennen, in dem die
bindren Programmdateien vom Urheber signiert werden. Die Signatur muss zusatzlich
zum Download bereitgestellt werden. Ein Benutzer kann somit selbst eine Prifsumme der
bindren Programmdateien aus dem Internet erstellen und mit der entschllsselten
Prifsumme aus der Signatur vergleichen, sind die beiden gleich, wurde das Programm
nicht verandert. Sun liefert mit Java das Tool Jarsigner mit, mit dessen Hilfe eine *.jar
Datei signiert werden kann.

Schwieriger wird es, wenn das P2P Netzwerk einen modifizierten Client erkennen soll.
Eine Moglichkeit wadre, beim Starten des Clients eine Prifsumme der bindren
Programmdateien zu bilden und dem Netz mitzuteilen. Das Netzwerk miisste dann
entscheiden, ob der libertragene Wert korrekt ist und die Anmeldung am Netzwerk
akzeptieren oder im Falle einer falschen Prifsumme die Anmeldung ablehnen. Da dies
allerdings ein statischer Wert ist, wdre es moglich die lUbertragene Prifsumme vor der
Modifikation abzufangen und zu speichern, dann eine Anderung am Client
durchzufithren und an der Stelle, an der der Client seine errechnete Prifsumme ans
Netzwerk Ubertragt, die abgefangene Priifsumme ans Netzwerk schicken, so dass die
beim Starten errechnete Priifsumme durch die abgefangene Priiffsumme ersetzt wird. Ein
weiterer Nachteil dieser Methode ist, dass das Netzwerk zur Uberprifung jede
Programmversion und deren Prifsumme kennen muss.

Um zu verhindern, dass Daten abgefangen werden und erneut verwendet werden, muss
ein dynamischer Teil vom Netzwerk vorgegeben werden, mit dem die Prifsumme sich
verandert zum Beispiel konnte eine Datei mit zufdlligem Inhalt und GroRe vom Netzwerk
erzeugt und auf den Client geladen werden. Das Netzwerk muss jetzt allerdings in der
Lage sein die neu gebildete Prifsumme zu errechnen und von diesem Wert auf die
eigentliche Prifsumme zuriick zuschlieRen.

Eine weitere Moglichkeit ware, die bindren Programmdateien mit einem Hybridverfahren
zu verschlisseln und einen eigenen Classloader zu schreiben, der das Zertifikat des
Urhebers beeinhaltet oder nachladt und die binaren Dateien entschliisselt und ladt. Auch
konnten mit Hilfe von Bytecode Manipulationen, Teile der Binardateien zur Laufzeit
erzeugt werden, um keine direkten Hinweise im Source Code zugeben.

Da das Projekt TradingCenter aber ein OpenSource Projekt ist, ist flir jeden der Source
Code zuganglich und kann dadurch leicht gedndert werden. Durch die genannten
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MaRnahmen kann der Schwierigkeitsgrad, einen funktionierenden modifizierten Client
am Netzwerk anzumelden, erhoht werden, ausgeschlossen kann es aber nicht werden.

Bei diesen SicherheitsmaRnahmen handelt es sich teilweise um Uberlegungen, die noch
nicht getestet wurden und sollten deshalb auch kritisch betrachtet werden.

3.5 Vergleich TradingCenter - ebay

Da ebay ein System mit dhnlicher Funktionalitat ist, lohnt sich ein Blick auf die Probleme
mit denen ebay zu kimpfen hat und es stellt sich die Frage, ob TradingCenter in der Lage
ist, die Probleme zu losen. Als Quelle dienten die News Meldungen bei heise [heise], die
nach dem Stichwort ,ebay“ durchsucht wurden. Wegen der vielen Suchergebnisse,
wurden nur die ersten Suchergebnisse ausgewadhlt. Wenn in diesem Abschnitt von
TradingCenter die Rede ist, wird davon ausgegangen, dass die oben beschriebenen
Losungsvorschlage umgesetzt worden sind, was im Moment nicht der Fall ist.

Ausgewadhlte Suchergebnisse bei heise [heise] nach ,ebay*:

Ebay Uberlastet — Powerseller eingeschrankt (30.12.2004, gr)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54682&words=eBay

Die Skalierbarkeit von TradingCenter kann im Moment nur auf die Aussagen von JXTA
gestutzt werden, dass JXTA gut skalieren kann. JXTA bietet die Moglichkeit PeerGroups
zu definieren, dabei werden Peers nach bestimmten Gesichtspunkten logisch gruppiert,
dadurch koénnen Suchanfragen effizienter bearbeitet werden. Sinnvoll wdre hier zum
Beispiel PeerGroups fir jedes Land einzufiihren, innerhalb dieser PeerGroup konnten
dann auch Sprachdateien, Wahrungs- und Zeitinformationen hinterlegt und benutzt
werden.

Um zu diesem Punkt eine konkrete Aussage treffen zu kdnnen miusste eine Simulation
mit mehreren tausend oder zehntausenden Peers durchgefiihrt werden.

eBay konnte Passwortklau nicht verhindern (23.12.2004, ad)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54682&words=eBay

Ihr eBay-Passwort: 3, 2, 1 -- meins [Update] (15.12.2004, ad)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54272&words=eBay

Da TradingCenter keine Server-Client Struktur hat, wird auch das Passwort nicht tiber das
Netzwerk Ubertragen und kann daher auch nicht abgefangen werden. Das Passwort wird
nur lokal verwendet um den Privaten Schlissel des Benutzers zu aktivieren, das Passwort
wird auch nicht im Speicher gehalten, um zu verhindern, dass, mit entsprechender
Software, das Passwort aus dem Speicher gelesen werden kann.

Britischer Richter bemdngelt eBay-Schutz vor Betriigereien (08.12.2004, pmz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54042&words=eBay

Mit diesem Punkt sieht es bei TradingCenter dhnlich aus, allerdings ist die Perspektive
etwas anders. Bei ebay vertraut ein normaler Benutzer darauf, dass der Gegeniber nichts
negatives im Sinn hat. Bei TradingCenter muss sich jeder Vertrauen erarbeiten,
beziehungsweise Beweise flir seine Existenz vorweisen, der Standard heilft Misstrauen.

Gericht verbietet eBay, Identitdtsklau zu dulden (07.12.2004, psz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/54005&words=eBay

Um einen Identitatsklau in TradingCenter festzustellen, ist es notwendig, dass Zertifikate
verwendet werden und die Identitdit des Inhabers durch eine Certification Authority
Uberprift wird. ebay kénnte genauso auf Zertifikate zur Authentisierung umsteigen,

schreckt aber scheinbar davor zurick, denn dadurch wird die Benutzung etwas
komplizierter. Usability, oder einfache Bedienung und Sicherheit schlieRen sich oft
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gegenseitig aus.

eBay-Betriigerpaar: iber 50.000 Euro Schaden (27.11.2004, psz)
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/53703&words=eBay

Hier hilft nur ein Treuhandservice. Der Treuhandservice der Firma iloxx [iloxx], auf den
ebay zuriickgreift, ist von ebay unabhdngig und koénnte auch fir TradingCenter in
Deutschland genutzt werden. Das Zahlungssystem PayPal [paypal] ist ein Unternehmen
von ebay, kann aber auch unabhangig von ebay genutzt werden.

4 Security Implementierungen in TradingCenter

Das Ziel der Implementierung in TradingCenter war Advertisements signieren zu kénnen,
um eine Manipulation nach dem Erstellen eines Advertisements erkennen zu kdnnen
(Integrity) und um nachweisen zu kdnnen, dass ein Advertisement wirklich von einem
konkreten Benutzer stammt (Non-Repudiation).

4.1 Konzept

Vor der Implementierung wurde ein Konzept erarbeitet, aus dem sich die
Implementierung ableiten soll.

- Die Security relevanten Klassen sollen alle in einem eigenen Package enthalten sein

- Eine Klasse soll die Security Funktionalitat nach aussen zur Verfligung stellen
Funktionen dieser Klasse:

« Initialisierung des Security Kontexts, zum Beispiel Keystore erstellen,
Zertifikate erstellen, usw...

« Funktion zum Signieren von Advertisements
- Funktion zum Uberprifen einer Signatur

- Die Security Implementation soll austauschbar sein, das bedeutet:
- Es mussen neue Interfaces erstellt werden

« Eine konkrete Instanz der nach aussen sichtbaren Security Klasse muss lber
eine Factory erzeugt werden

« Ausserhalb des Security Packages dirfen nur Interfaces, keine konkreten
Security Klassen verwendet werden

- Der Benutzer soll die Kontrolle Uber sein Zertifikat haben, mit seinem privaten
Schliissel diurfen nicht automatisch Advertisements signiert werden

- Bei der Notwendigkeit Systemadvertisements oder Systemnachrichten zu signieren,
muss ein eigenes Zertifikat erstellt werden, so dass der Benutzer nicht jedesmal ein
Passwort eingeben muss, wenn zum Beispiel eine Statusinformation von der
Software automatisch verschickt werden soll

4.2 Weiteres Vorgehen

Nach der Konzepterstellung musste fiir den Benutzer ein Zertifikat erstellt werden. Dafir
wurden allerdings Informationen vom Benutzer bendétigt, wie zum Beispiel eine
Username, der auch als Peername verwendet werden soll und ein Passwort, fur den
Zugriff auf den privaten Schlissel. JXTA verwendet ein eigenes Konzept fiir den
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Konfigurationsvorgang, in das eingegriffen werden musste. Dazu wurde eine eigene
Konfigurationsklasse bendtigt, die den JXTA Anforderungen geniigt, sowie GUI Elemente,
die die bendtigten Informationen vom Benutzer abfragen. Mit den vom Benutzer
eingegebenen Informationen kann jetzt ein Zertifikat erstellt werden und in einem Java
Keystore abgelegt werden.

Fur das Signieren von Advertisement, war es noch ndétig eine Entscheidung zu treffen,
namlich

1. wird ein Advertisement komplett signiert und in ein Wrapper Advertisement
verpackt, das dann das Orginal Advertisement, die Signatur und weitere notwendige
Daten enthalt

2. oder wird ein Interface definiert, das jedes Advertisement, das signiert werden soll
implementieren muss. Das bedeutet, das Orginal Advertisement wird um weitere
Felder wie zum Beispiel die Signatur, erweitert.

Alternative 1) ist die bessere Losung, da die Advertisements dabei nicht verandert
werden. Allerdings funktioniert dabei der JXTA Suchmechanismus nicht mehr, der nach
dem Inhalt von Feldern in einem Advertisement sucht. Die Felder des Orginal
Advertisements dann aber im Wrapper Advertisement versteckt sind. Bei einer eigenen
Implementierung eines Suchalgorithmusses kodnnte dies bericksichtigt werden. Aus
diesem Grund fiel die Entscheidung auf Alternative 2), da hier das Orginal Advertisment
nur erweitert wird.

Es wurde ein Interface spezifiziert, das die Methoden beschreibt, die jedes
Advertisement, das signiert werden soll, bereit stellen muss.

ISignedAdvertisement

+ USEE_SIGMATURE @ 5tring
+ SYSTEM _SIGMATURE @ 5tring

+ getFieldsTo5igng : bwig[]

+ getsignature( © Signature

+ sethignaturedsig - Signature) : woid

+ getwystemPipeddvertisement( © PipeAdvertisement

+ setiystemPipeddvertisement(ady ;. Pipeadvertisement) | woid
+

+

+

getPeeradv) | Peerddvertisemeant
getsignatureinfog ; 5tring
setsignaturelnfadinfo ; String)  wvoid

Abbildung 1 Interface 1SignedAdvertisement

Jedem Advertisement, das ISignedAdvertisement implementiert, muss eine Information
hinzugefligt werden, ob das Advertisement vom Benutzer oder vom System signiert
werden soll. Im Fall, der Benutzer soll das Advertisement signieren, muss zusatzlich das
Passwort, fiir die Aktivierung des Privaten Schliissel, vom Benutzer abgefragt werden.
Diesen Mechanismus verbirgt die Klasse SecurityCenter vollstandig. Von aussen wird
lediglich die Methode signWithUserKey(adv:ISignedAdvertisement) aufgerufen, alles
andere wird in der Klasse selbst erledigt.




Security@TradingCenter Markus Block

SecurityCenter

+ werifyady ; Signedadvertisement) @ boolean
+ signWithUserkewady | SignedAdwertiserment) ;. woid
+ signWithsystemiewady | [SignedAdvertisement) © woid

Abbildung 2 Highlevel Methoden der Klasse SecurityCenter

Empfangt ein Peer ein signiertes Advertisement, bendtigt er eine Funktion, die eine
Signatur auf ihre Gultigkeit Gberprift. Bei der Implementierung miissen jetzt mehrere
Falle unterschieden werden

das Zertifikat des Senders befindet sich bereits im Keystore.
Das ist der einfachste Fall, das heiBt die Signatur kann sofort tUberprift werden.

das Zertifikat des Senders befindet sich noch nicht im Keystore und der Peer des
Senders ist online.

Bevor die Signatur Uberprift werden kann, muss das Zertifikat des Senders von dem
Peer des Senders angefordert werden und im Keystore fiir weitere Uberpriifungen
abgespeichert werden.

das Zertifikat des Senders befindet sich noch nicht im Keystore und der Peer des
Senders ist offline.

Dieser Fall ist noch nicht implementiert. Der Ablauf misste folgendermalRen
aussehen. Wenn der Sender Peer B mit anderen Peers (C,D,E,F) bereits
Transaktionen durchgefiihrt hat haben sie sein Zertifikat in ihren Keystores
abgelegt. Der Empfanger Peer A sendet eine Anfrage ins Netzwerk, wer ihm das
Zertifikat von Peer B schicken kann. Ist einer der Peers (C,D,E,F) online schickt er
ihm dieses Zertifikat zu und er kann jetzt die Signatur von Peer B lberprifen.

Bei diesem Ansatz gibt es aber Sicherheitsschwachen, da nicht klar ist, ob der Peer
der das Zertifikat weiterleitet nicht vielleicht ein gefdlschtes Zertifikat weitergibt.
Vielleicht ist das Advertisement sogar von diesem Angreifer erstellt und mit diesem
gefdlschten Zertifikat signiert worden. Dann wirde Peer A sogar eine giiltige
Signatur unter dem Advertisement haben und den Betrug nicht erkennen.

5 Fazit

Bei meinen Uberlegungen habe ich festgestellt, dass die Probleme nicht bei den
kryptographischen Algorithmen auftauchen und auch nicht in erster Linie bei der
Implementierung. Das Hauptproblem meiner Meinung nach heiRt Vertrauen und ist das
Fundament fir den Handel im Internet.

Da Vertrauen keine fassbare GroRe ist, muss die letztendliche Entscheidung, ob ein
Handelspartner vertrauenswiirdig ist oder nicht, alleine der Benutzer fdllen. Die Software
TradingCenter konnte diesen Entscheidungsprozess unterstiitzen, aber nicht komplett
Uubernehmen.
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6 Thema: Digital Identity

Unter Identitat (lat. identitas Wesenseinheit) eines Menschen (oder einer
Sache) wird haufig die Summe der Merkmale verstanden, anhand derer
wir uns (sie sich) von anderen unterscheiden. Diese Identitdt erlaubt eine
eindeutige Identifikation im physiologischen Sinne. [wikipedial]

Merkmale einer Identitat einer Person sind zum Beispiel Name, Adresse, Geburtsort,
Eltern, Verwandtschaft, Personalausweis, Firmenausweis, Flihrerschein, Fingerabdruck,
Stimme, Wissen, Besitz, usw... Diese Merkmale lassen sich in drei Kategorien einteilen
[vodafonel]:

- Etwas das mich ausmacht (zum Beispiel Fingerabdruck. Stimme...)
- Etwas, das ich weill (zum Beispiel Benutzername, Passwort...)
- Etwas, das ich besitze (zum Beispiel SIM Karte...)

Diese Liste von Merkmalen ist nicht statisch, sondern verandert sich. Neue Merkmale
kommen hinzu und Merkmale verdandern sich. Zum Beispiel entsteht je langer man lebt
ein komplexes Beziehungsgeflecht, das mit jeder Person, die man kennen lernt anwachst.
Genauso verdndern sich bestehende Beziehungen, man lernt Personen besser kennen,
Freundschaften entstehen, man verliert sich aus den Augen... Da dies ein Teil meiner
Identitdt ist, muss ein System zur Verwaltung digitaler Identititen in der Lage sein,
solche Veranderungen zu beriicksichtigen.

Auf digitale Identitaten kann man die oben genannte Definition genauso projizieren.
Unter einer digitalen Identitdt kann man genauso die Summe der Merkmale verstehen,
die diese ldentitdit von anderen digitalen Identitaiten unterscheidet. Merkmale einer
digitalen Identitdat sind zum Beispiel Name, Alias Namen, digitale Signatur, Primary Keys,
Online Transaktionen, Chat Kontakte, E-Mail Adressbuch, SIM Karte, usw...

Die digitale Identitat wiederum ist ein Merkmal der Identitdt einer realen Person. Ideal
wdre es, wenn eine Person genau eine digitale ldentitat hatte, die sie selbst verwalten
konnte. Eine digitale Identitdt bedeutet nicht, dass man bei einer Authentisierung sofort
alle hinterlegten Merkmale der Person kennt, sondern die Person muss Teilmengen ihrer
Identitatsmerkmale bilden und entscheiden, in welchem Kontext sie welche Menge
verwendet. Im realen Leben geschieht dies ahnlich, unterschiedlich guten Freunden
erzahlt man unterschiedlich viel personliches von sich selbst. Einem guten Freund erzahlt
man vielleicht von einem Arztbesuch oder einer Untersuchung, wadhrend einem
Arbeitskollegen erzahlt man dagegen nur, dass es einem gesundheitlich nicht gut ging.
Die Entscheidung, wem man was erzahlt liegt aber jedesmal bei einem selbst, was auch
bei der digitalen Identitait gegen eine zentrale Speicherung und Verwaltung von
Identitaten spricht. Die digitale Identitit konnte das Leben im Internet Zeitalter
wesentlich vereinfachen, da man sich nicht 100 Passworter merken muss, sondern nur
ein Passwort das den Zugang zur Verwaltung seiner digitalen Identitdit erlaubt. Die
digitale Identitdat dient dann sozusagen als Ausweis im Netzwerk und kann fir Single
Sign On Losungen ideal verwendet werden. Eine Herausforderung stellt aber nach wie vor
der Kompromiss zwischen einer einfachen Bedienung und einem sicheren Schutz vor
Missbrauch dar.

Es gibt schon einige Spezifikationen zum Thema digitale Identitdat. Hier ein kleiner
Uberblick:

- Liberty Alliance Identity Architecture (Liberty Alliance [liberty1])

10
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Eine Spezifikation zur Verwaltung und Verwendung digitaler Identitaten. Die
Architektur gliedert sich in drei Module, Liberty Identity Federation Framework,
Liberty Identity Services Interface Specifications und Liberty Identity Web Services
Framework. Diese Module bauen auf Standard Technologien wie zum Beispiel SAML,
WAP, HTTP, XML, WSS, SSL/TLS, WSDL, SOAP... auf.

Extensible Name Service XNS (XNS Public Trust Organization XNSORG)

XNS ist eine offene Spezifikation, die es erlaubt digitale Identititen zu definieren
und die Beziehung zwischen mehreren Identititen zu verwalten. Dabei werden
Standardtechnologien wie zum Beispiel XML und Webagents benutzt. XNS bildet die
Grundlage fir XRI.

Extensible Resource Identifier XRI (OASIS [oasis])

XRls sind im Prinzip eine Erweiterung von URIs, die dazu dienen Ressourcen
eindeutig zu identifizieren. Der URI Standard wurde dahingehend erweitert, dass
Unicode Zeichen in der Adresse moglich sind. XRIs sind unabhdngig von einem
physikalischem Ort, einer Netzwerk Architektur oder einem konkreten Service, das
bedeutet es handelt sich um abstrakte Adressen, die den Zugriff auf eine Ressource
nicht durch ein bestimmtes Protokoll beschranken. Durch die Abstraktion und
Unabhdngigkeit erreicht man auBerdem eine lebenslange Giiltigkeit der Adresse, da
sie kein Bezug auf eine sich dndernde GroRe wie zum Beispiel E-Mail Adresse oder
Telefonnummer hat. Auch der Missbrauch von Adressen wird durch die Abstraktion
und die Unabhangigkeit ausgeschlossen, die einzige Verwendungsmaoglichkeit der
Adresse ist, dem Besitzer dieser XRI Adresse eine Anfrage fiir eine konkrete Adresse
zu schicken. Der Besitzer bestimmt dann, welche Adresse oder andere
Informationen seiner Identitdt er offenlegt.

FPermission-based
resolution I"‘Name (XR”

Barrier

E-mail Phone Fax Postal Key Current
Addresses Mumbers Mumbers | Addresses  Material  Location

@h referenced by a LRI or encoded in XML

Abbildung 3An i-name is a new “superaddress” that gives its owner
complete control over its use [iname]

XRI Data Exchange XDI (OASIS [oasis])

XDl sind eine Weiterentwicklung von XRI, um Daten zu identifizieren,
auszutauschen, zu verkniupfen und zu synchronisieren. Ahnlich wie es mit HTML
moglich ist Dokumente oder Inhalte zu verknupfen, liegt hier der Schwerpunkt auf
Daten. Dadurch soll eine einfache, flexible und erweiterbare Moglichkeit fur die
Verwaltung von Identitaten, Zugriffsrechten, Profilen, Adressbiicher, Kalender,
usw... geboten werden.

11
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Wenn sich jeder eine digitale Identitdt erstellen wiirde, missten die Probleme eigentlich
gelost sein. Dies ist allerdings nicht so. Denn es fehlt ein Mechanismus, um die digitalen
Identitaten zu Uberprifen, denn es kann nicht ausgeschlossen werden, dass jemand eine
digitale Identitdt erstellt, zu der es keine reale Person gibt. Was hier fehlt, ist eine
Verbindung zwischen der virtuellen und der realen Welt. Diese Verbindung kann
hergestellt werden, indem ein vertrauenswiirdiger Dritter bestdtigt, dass er die Existenz
der Person, also dem Besitzer der digitalen Identitat Uberpriift hat. DieQualitat dieser
Bestdtigung ist abhdngig von dem Aufwand der Uberprifung. Wird zum Beispiel nur die
E-Mail Adresse uberprift, kann keine Aussage getroffen werden, ob die angegebene
Person wirklich existiert. Wird hingegen von dem Antragsteller eine postalische Adresse
verlangt und ein Brief an diese Adresse gesendet, dessen Inhalt der Antragsteller
wiedergeben muss, kann man hier schon eher auf die Existenz des Antragstellers
schliessen. Muss der Antragsteller jedoch persdnlich erscheinen und einen giltigen
Ausweis vorlegen, um diese Bestdtigung zu bekommen, ist diese Bestdtigung sehr
Aussagekriftig. Allerdings ist diese Art von Uberprifung mit einem hohen Aufwand
verbunden, vor dem viele abgeschreckt werden konnten. Wenn man jedoch weiter
dartiber nachdenkt, stellt man fest, dass jede Person sich bereits mehrmals sicher
identifiziert hat. Zum Beispiel bei einer Bank, beim eroffnen eines Bankkontos, bei einem
Arbeitgeber, bei staatlichen Behorden, beim Umzug, bei einer Trauung, usw... Bei den
genannten Stellen, musste man personlich erscheinen und sich durch einen
Personalausweis identifizieren. Diese Stellen kdnnten diesen aufwendigen Vorgang der
sicheren Uberpriifung einer Person als Dienstleistung verkaufen.

Seit dem Signaturgesetz, das im Mai 2001 verabschiedet wurde, kann ein
privatwirtschaftliches Unternehmen, das einen Kunden registriert und mit
einem ,Ausweis” versorgt hat, diese Identifikation als Dienstleistung
anderen Unternehmen anbieten. [novosecl]

Die Uberprifenden Stelle agiert somit als Identity Provider.

Die Bestdtigung der Existenz einer Antragstellers kann durch das Ausstellen eines
Dokuments geschehen, indem die digitale Identitat und die reale Identitdt in Verbindung
gebracht werden. An dieser Stelle kann man Zertifikate einsetzen, die den o6ffentlichen
Schliissel des Antragstellers beinhalten, sowie seinen Namen und Adresse. Ausserdem
muss dieses Zertifikat von der ausstellenden Stelle digital signiert werden, um vor
nachtraglichen Manipulationen geschiitzt zu werden. Das Zertifikat dient in diesem Fall
als Bestatigung, dass die digitale Identitdat, namlich offentlicher und privater Schlissel,
und reale Person, Name und Adresse, zusammen gehoren.

Die Sicherheit eines Public Key Verfahrens hangt im wesentlichen von der Geheimhaltung
des Privaten Schlissels ab. Das bedeutet die Frage wie und wo der Schlissel
abgespeichert und aufbewahrt wird, spielt einen entscheidende Rolle. Ist der Private
Schliissel ein Stiick Software, das auf der Festplatte eines Computers abgespeichert ist,
kann er ohne weiteres kopiert werden und dann muss ein Angreifer nur noch den
Zugangsschutz, das Passwort um den Schlissel zu aktivieren, iberwinden, um glltige
Signaturen erstellen zu kénnen. Gdbe es eine Moglichkeit das Kopieren eines Schliissel
zu verhindern, konnte man die Sicherheit des Systems wesentlich erhéhen. Diese
Moglichkeit gibt es und sie heisst Smart Card. Auf einer SmartCard wird ein privater
Schlissel so abgespeichert, dass er nicht kopiert werden kann. Die SmartCard besitzt
ausserdem einen Prozessor, der eine digitale Signatur erstellen kann. Das bedeutet, der
private Schlissel verldsst nie die SmartCard und kann somit nicht so kopiert werden, wie
ein Stiick Software. Das System wird durch den Einsatz von SmartCard sicherer, der

12
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Aufwand steigt jedoch, da man jetzt noch ein Lesegerit fiir die SmartCard bendtigt. Muss
ein Benutzer dieses Lesegerdat noch zusatzlich anschaffen wird die Akzeptanz sinken.
Wenn doch nur jeder schon ein SmartCard Lesegerdt hatte... [mehr dazu im Kapitel
Mobile Signatures]

7 Thema: Mobile Signatures

Wieso mochte man mit dem Handy bzw. PDA Signaturen erzeugen? Die Notwendigkeit
von digitalen Signaturen und von Smartcards wurde im Kapitel Digitale Identitdt erlautert.
Bei der Suche nach einem Smartcard Lesegerdt lohnt sich ein Blick auf das Handy.

Ein GSM Handy besteht aus einem Mobilfunkteil und einer SIM (Subscriber Identity
Module) Karte. Diese SIM Karte dient zur Identifizierung des Mobilfunkteilnehmers
gegeniiber dem Mobilfunknetz und zur Speicherung von Daten wie zum Beispiel einem
geheimen Schliissels, der Rufnummer des Teilnehmers, abonnierte Dienste, usw...
Schaltet der Benutzer sein Handy ein, bekommt er vom Mobilfunknetz eine Zufallszahl
zugeschickt, die er mit seinem geheimen Schliissel verschliisseln muss. Dazu muss der
Benutzer erst seine PIN eingeben, damit ist der Schllissel aktiviert. AnschlieRend wird die
Zufallszahl von der SIM Karte verschlisselt und an das Mobilfunknetz geschickt (weiter
ist das Einbuchen des Handys in das Netzwerk fiir unseren Fall nicht von Bedeutung).
Diese Art von Authentisierung besitzt einen doppelten Schutz, zum einen basiert der
Mechanismus auf etwas, das ich weiss (PIN) und auf etwas das ich besitze (SIM). Bei
ndaherer Betrachtung stellt man fest, dass es sich bei der SIM Karte um eine Smartcard
handelt, die allerdings einen symmetrischen Schliissel enthdlt, mit dem man
verschlisseln, jedoch nicht signieren kann. Das Handy ist also ein Smartcard Lesegerat.
Ein Handy besteht desweiteren aus einer Tastatur, einem Display und einigen
Kommunikationsschnittstellen wie zum Besispiel Infrarot, Bluetooth zur Kommunikation
mit dem PC oder anderer Hardware. Mit Display und Tastatur gehort es schon zu den
Smartcard Lesegeraten der komfortableren Klasse.

Um mit einem Handy Signaturen erstellen zu koénnen wird ein asymmetrisches
Schlisselpaar auf einer Smartcard bendtigt. Dafiir gibt es zwei Moglichkeiten:

1. Geheimer GSM Schliissel und privater Schliissel zum Signieren befinden auf einer
Smartcard, einer Dualcard

2. Am Handy befindet sich ein weiterer von aussen zugdnglicher Smartcard Slot fiir eine
zweite Smartcard, die nur zum Signieren verwendet wird

Die Daten, die signiert werden sollen, zum Beispiel eine E-Mail misste dann uber
Bluetooth oder andereren Schnittstellen vom PC zum Handy Ubertragen werden, der
Benutzer miisste dann bei einer zweiten Smartcard diese einlegen und sein Passwort zur
Aktivierung seines privaten Schliissels eingeben, die Smartcard wiirde eine Signatur
erstellen und das Handy die Signatur zurtick an den PC ubertragen.

Noch ist allerdings nicht geklart, von wem der Mobilfunkteilnehmer sein Zertifikat erhalt.
Als erstes kommt natiirlich der Mobilfunkprovider in Frage, da er die Identifizierung des
Mobilfunkteilnehmers bereits durchgefiihrt hat und diese Daten besitzt. Auch kdnnte er
weitere Services wie zum Beispiel Bezahlungssysteme darauf aufbauen. Denkbar ware
sicher auch, dass eigenstandige Certification Authorities die Zertifikate ausstellen und
die Identifikation des Mobilfunkteilnehmer als Dienstleistung beim Mobilfunkprovider
einkaufen. Egal wer das Zertifikat ausstellt, kostenlos wird es sehr wahrscheinlich nicht
zu haben sein, es sei denn der Mobilfunkprovider wirbt mit diesem zuséatzlichen Service
neue Kunden.

13
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Beim Einsatz des Handys als Smartcard Lesegerat sollte man folgendes bedenken:

- Mit dem wachsenden Einsatz von Handys in Bereichen wie elektronische
Zahlungssysteme, Online Banking, usw... wird das Handy vermehrt Ziel von Viren,
Wiirmern, Trojanern & Co werden

« Ein Handy ist nicht sicher vor Manipulationen, sowohl von der Hardware, als auch von
der Software (Viren, Keylogger, Display)

What you see is what you sign
Umfangreichere Dokumente kdnnen nicht benutzerfreundlich am Display angezeigt
werden

« Handys kénnen gestohlen werden

8 Thema: Proxy Certificates

Wo nicht anders vermerkt stammt der Inhalt aus dem Dokument
Certificates for Dynamic Delegation“ [globus2] und wird hier
wiedergegeben.

~X.509 Proxy
zusammengefasst

Unter Proxy Zertifikate versteht man ein tempordres Zertifikat, das von einem etablierten
oder wiederum einem Proxy Zertifikat ausgestellt wurde und eine begrenzte Giiltigkeit
besitzt. Die Proxy Zertifikate kommen aus dem Grid Bereich, wo sie dazu verwendet
werden Rechte eines Benutzers oder eines Prozesses an einen weiteren Benutzer oder
Prozess zu ubertragen, wobei die Idee im Sicherheitsbereich nicht neu ist. [globus1]

Ein Proxy Zertifikat wird von einem Benutzer ausgestellt, um zum Beispiel einem Agenten
die Moglichkeit zu geben so zu agieren, als wenn der Benutzer selbst diesen Auftrag
ausfiihren wiirde. Fiir das Proxy Zertifikat wird ein eigenes Schliisselpaar erzeugt, das
unabhdngig von den Eigenschaften des ausstellenden Zertifikats, wie Schllsselldange,
USW..., ist.

Zum Vergleich zwischen den Attributen eines X.509 Zertifikats und eine X.509 Proxy
Zertifikats gibt die folgende Tabelle Aufschluss:

Certificate attribute

X.509 Public key certificate

X.509 Proxy Certificates

Issuer/Signer

A certification authority

A public key certificate or
another Proxy Certificate

Name Any as allowed by issuer’s | Scoped to namespace defined
policy by issuer’s name
Delegation from Issuer None Allows for arbitrary policies

expressing issuer’s intent to
delegate rights to Proxy
Certificate bearer.

Key pairs

Uses unique key pair

Uses unique key pair

Abbildung 4 Vergleich X.509 Zertifikat und X.509 Proxy Zertifikat

[globus2]
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Das Name Feld des Proxy Zertifikats enthdlt einen eindeutigen Namen, der jedoch von
dem Namen des Ausstellers abgeleitet wird. Neu ist das Feld ,Delegation from Issuer®, in
dem der Aussteller seine Absicht fiir die Rechte Ubertragung formulieren kann. Aus
Sicherheitsgriinden kann der Aussteller ein Feld ausfillen, das angibt, ob von diesem
Proxy Zertifikat weitere und wie viele weitere Proxy Zertifikate ausgestellt werden durfen.
Ein Mechanismus fiir das Zuriickziehen von Zertifikaten wurde nicht implementiert, da
der Giiltigkeitszeitraum nur im Stundenbereich liegen sollte und standardmaRig auf acht
Stunden eingestellt ist.

Ein Nachteil von von Proxy Zertifikaten ist, dass eine Uberpriifung der Signaturen
aufwendiger wird, da nicht mehr nur die Giltigkeit der Signatur des Zertifikats des
Benutzers und der Signatur des Zertifikats der CA, die sein Zertifikat ausstellte,
ausreicht. Jetzt muss zusatzlich jede Signatur eines involvierten Proxy Zertifikats mit
uberpruft werden, was die Uberprifung etwas aufwendiger macht.

| — — Opganizdlion A _ _ _, do hereby certify that
this decument entitles its holder o act on my behalf
B2A

using the following public key: 93Ee

This document void after 04/11/200 .00

Orugantastion A
LJ Organization A signs its
proxy certificate

e — CABAR _ _ _ _, do hareby certify that
j.\w.-uumrl,\_u Ak who he'sha claims to be and that

I"i’s L«;_?'E:l%e- -
Certificate Authority BAR
signs Organization A's
certificate
l— — _ CABAR _ _ _ _. dohereby cerify that

— £A BAR _ | is who hefshe claims to be and that

hisfher public key Is 25EAGQIBCSE.

RS e

Certificate Authority BAR
signs its own certificate

Abbildung 5 Zertifikatskette mit Proxy Zertifikat [bildcert]

Eine Implementierung von Proxy Zertifikaten wurde in der GSI Grid Security Infrastructure
vorgenommen um Authentisierung und Ubertragung von Rechten im GSI Umfeld zu
ermoglichen.
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10 Ressourcen

[ebay1]
[heise]
[iloxXx]
[liberty]
[libertyl]

[tctrustcenter]
[tradingcenter]
[oasis]

[paypal]
[verisign]

[xdi]

http://www.iloxx.de

http://www.heise.de/newsticker

http://www.iloxx.de

http://www.projectliberty.org
http://www.projectliberty.org/resources/whitepapers/
LAP%20ldentity%20Architecture%20Whitepaper%20Final.pdf
http://www.tctrustcenter.de/
http://tradingcenter.jxta.org/
http://www.oasis-open.org/
https://www.paypal.com/de/

http://www.verisign.de/

http://www.xdi.org
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